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Guide de configuration complète d'Azure Defender for Cloud : activation des plans, CSPM, alertes de sécurité, conformité
réglementaire et intégration.

Résumé exécutif

Azure Defender for Cloud (rebaptisé Microsoft Defender for Cloud) est la plateforme CNAPP
native d'Azure. Ce guide couvre l'activation des plans de protection, la configuration CSPM, la
gestion des alertes et l'intégration avec les outils SOC.
Si vous gérez des workloads Azure sans avoir activé Microsoft Defender for Cloud, vous volez à
l'aveugle dans un espace aérien de plus en plus hostile. Cette plateforme, autrefois limitée au
scoring de sécurité basique, a évolué en une solution CNAPP complète qui couvre la gestion de
la posture cloud, la protection des workloads, la sécurité DevOps et la conformité réglementaire.
Pourtant, la majorité des déploiements que j'audite n'exploitent qu'une fraction de ses capacités,
souvent par méconnaissance des options de configuration ou par crainte des coûts associés aux
plans payants. Ce guide technique détaille chaque composant de Defender for Cloud, fournit les
configurations optimales pour chaque plan de protection, et partage des retours d'expérience
sur  les  pièges  à  éviter  lors  du  déploiement  à  l'échelle  d'une  organisation  Azure  multi-
subscriptions avec des centaines de ressources à protéger simultanément.

Comment activer Defender for Cloud correctement ?

L'activation de Defender for Cloud se fait au niveau de chaque subscription Azure. Le tier gratuit
(Foundational  CSPM)  offre  le  Secure  Score,  des  recommandations  de  sécurité  basiques  et
l'intégration  avec  Azure  Policy.  Les  plans  payants  (Defender  CSPM  et  les  plans  Workload
Protection) ajoutent des capacités avancées. Pour une organisation, utilisez  Azure Policy avec
une initiative au niveau du Management Group racine pour forcer l'activation automatique sur
toute nouvelle subscription.

Les plans à activer en priorité sont : Defender for Servers (Plan 2 pour la couverture complète
incluant  EDR  via  Defender  for  Endpoint),  Defender  for  Storage (détection  de  malware  et
données  sensibles),  Defender  for  SQL (audit  et  threat  detection),  Defender  for  Key  Vault
(détection  d'accès  anormaux)  et  Defender  for  Resource  Manager (détection  d'opérations
suspectes au niveau du control plane). Le plan  Defender CSPM ajoute l'analyse des chemins
d'attaque, la découverte de données sensibles et le scanning agentless.
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Plan Cible Capacités clés Coût estimé

Defender for Servers P2 VMs, Arc EDR, VA, FIM, JIT ~15€/serveur/mois

Defender for Storage Blob, Files Malware scan, sensitive data ~0.15€/10k transactions

Defender for SQL SQL, Cosmos VA, threat detection ~15€/instance/mois

Defender for Containers AKS, ACR Runtime, VA, admission ~7€/vCore/mois

Defender CSPM Posture globale Attack path, agentless ~5€/serveur/mois

Mon  avis  : Le  Defender  for  Servers  Plan  1  est  un  compromis  acceptable  pour  les
environnements  de  développement,  mais  en  production,  le  Plan  2  est  non  négociable.
L'intégration EDR avec Defender for Endpoint transforme chaque VM en capteur de sécurité
avancé, et la fonctionnalité de File Integrity Monitoring détecte les modifications suspectes sur
les fichiers système critiques.

Pourquoi le Secure Score ne suffit pas ?

Le Secure Score d'Azure est un indicateur composite qui évalue votre posture de sécurité sur une
échelle de 0 à 100%. Chaque recommandation non implémentée réduit votre score. C'est un
outil utile pour le reporting exécutif, mais il présente des limitations importantes. Premièrement,
toutes les recommandations n'ont pas le même poids sécuritaire — désactiver l'accès public à un
Storage Account vaut bien plus qu'ajouter un tag de contact. Deuxièmement, le score ne capture
pas les risques spécifiques à votre contexte business.  Troisièmement,  un score de 85% peut
masquer des failles critiques si  les 15% manquants concernent des ressources exposées sur
Internet.

Utilisez plutôt les  Attack Path Analysis de Defender CSPM. Cette fonctionnalité construit un
graphe de vos ressources et identifie les chemins d'attaque exploitables : par exemple, une VM
exposée  sur  Internet  avec  un  accès  réseau  vers  un  SQL  Database  contenant  des  données
sensibles  et  accessible  via  un  Service  Principal  surprivilégié.  Cette  analyse  contextuelle  est
infiniment plus actionnable qu'un score numérique.

Les  techniques  d'escalade  de  privilèges  documentées  dans  notre  article  sur  escalade  de
privilèges IAM cloud sont précisément les vecteurs que l'Attack Path Analysis cherche à identifier
dans votre environnement Azure.

Configuration avancée des alertes de sécurité

Defender for Cloud génère des alertes classées par sévérité : informationnelle, basse, moyenne,
haute et critique. Le volume d'alertes peut rapidement devenir ingérable sans une stratégie de
filtrage et d'automatisation. Configurez des Suppression Rules pour les faux positifs récurrents
identifiés  et  validés.  Créez  des  Workflow  Automations via  Logic  Apps  pour  les  réponses
automatisées  :  isolation  d'une  VM  compromise,  révocation  d'un  accès  Key  Vault  anormal,
notification Slack/Teams de l'équipe SOC.
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Pour  les  alertes  de  type  Defender  for  Servers,  le  module  Adaptive  Application  Controls
apprend le comportement normal de vos applications et alerte sur toute exécution de processus
non whitelisté.  Le  Adaptive  Network  Hardening analyse  le  trafic  réel  et  recommande des
règles NSG plus restrictives.  Ces fonctionnalités adaptatives réduisent  le  bruit  d'alerte en se
concentrant sur les anomalies réelles par rapport au baseline de votre environnement.

Concernant la protection des conteneurs, notre guide sur les techniques d'évasion de conteneur
Docker est complémentaire aux capacités Defender for Containers.

Quelles règles de conformité configurer ?

Defender  for  Cloud  intègre  des  dashboards  de  conformité  réglementaire  qui  évaluent  vos
ressources contre des standards prédéfinis :  Azure CIS Benchmark,  NIST SP 800-53,  PCI DSS, 
SOC 2,  ISO 27001 et désormais  NIS 2.  Activez les standards pertinents pour votre secteur et
utilisez les rapports d'audit comme base pour vos certifications. Chaque contrôle non satisfait
est lié à une recommandation Defender for Cloud avec un guide de remédiation.

Pour  les  organisations  françaises,  ajoutez  le  référentiel  de  l'ANSSI  disponible  sur  ANSSI.  Le
SecNumCloud impose  des  exigences  supplémentaires  sur  la  localisation  des  données,  la
souveraineté des clés de chiffrement et l'audit des accès administrateurs du provider. Defender
for Cloud peut évaluer certaines de ces exigences, mais un audit complémentaire manuel reste
nécessaire pour les contrôles organisationnels.

La documentation officielle de Azure Defender for Cloud détaille l'ensemble des capacités de la
plateforme et les architectures de référence recommandées par Microsoft.

Pour un groupe hospitalier migrant vers Azure, nous avons configuré Defender for Cloud avec
les standards HDS (Hébergement de Données de Santé) et ISO 27001. Le déploiement progressif
sur 47 subscriptions a pris trois mois. Le Secure Score est passé de 34% à 89% en six mois, et les
alertes critiques sont tombées de 120 par semaine à moins de 5,  principalement grâce aux
Adaptive Controls et à une politique stricte d'infrastructure as code auditée via notre guide sur
audit Terraform compliance.

Intégration avec Microsoft Sentinel et les outils SOC

La connexion entre Defender for Cloud et Microsoft Sentinel se fait en un clic via le connecteur
natif.  Les alertes et incidents remontent automatiquement dans Sentinel  où ils  peuvent être
enrichis, corrélés avec d'autres sources de données et traités via des playbooks SOAR basés sur
Logic Apps. Configurez des règles analytiques Sentinel pour créer des incidents multi-sources :
par exemple, un utilisateur qui se connecte depuis un pays inhabituel (Entra ID Protection) puis
accède à un Key Vault sensible (Defender for Key Vault) dans les 30 minutes suivantes.

Astuce avancée : utilisez les Workbooks Sentinel préconstruits pour Defender for Cloud afin de
visualiser  les  tendances  de  Secure  Score,  les  alertes  par  type  et  par  subscription,  et  les
recommandations les  plus  fréquentes.  Ces  dashboards sont  essentiels  pour  les  réunions de
revue  sécurité  mensuelles  avec  le  management.  L'intégration  avec  les  pipelines  CI/CD  via
attaques CI/CD GitOps permet de détecter les problèmes avant même le déploiement.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 3 / 5

http://127.0.0.1:4001/articles/container-escape-docker-containerd
http://127.0.0.1:4001/articles/container-escape-docker-containerd
http://127.0.0.1:4001/articles/terraform-iac-securise-checklist-durcissement
http://127.0.0.1:4001/articles/attaques-cicd-avances-gitops-argocd-flux


Comment protéger les conteneurs AKS ?

Defender for Containers protège l'ensemble du cycle de vie des conteneurs Azure Kubernetes
Service.  Au  build  time,  il  scanne  les  images  dans  Azure  Container  Registry  contre  les
vulnérabilités  CVE.  Au  deploy  time,  il  évalue  les  manifestes  Kubernetes  contre  les  bonnes
pratiques  via  un  Admission  Controller  (Azure  Policy  for  AKS).  Au  runtime,  il  détecte  les
comportements suspects dans les pods : exécution de shell inversé, mining de cryptomonnaie,
accès au metadata service IMDS, évasion de conteneur.

Activez les profils de sécurité pour AKS :  le profil  SecurityProfile déploie un DaemonSet qui
monitore  en  temps  réel  les  appels  système  des  conteneurs.  Combinez  avec  des  Network
Policies Calico pour micro-segmenter le  trafic inter-pods.  Notre guide sur les techniques de
segmentation réseau VLAN firewall détaille les principes de segmentation réseau applicables
aux environnements Kubernetes.

À retenir : Defender for Cloud n'est pas un simple outil de scoring mais une plateforme CNAPP
complète. Son efficacité dépend directement de la qualité de sa configuration : activez tous les
plans pertinents, configurez les automatisations, et surtout exploitez l'Attack Path Analysis pour
prioriser vos remédiations en fonction du risque réel.

Peut-on utiliser Defender for Cloud en multi-cloud ?

Microsoft Defender for Cloud supporte nativement les environnements multi-cloud. Via  Azure
Arc, vous pouvez onboarder des serveurs AWS EC2 et GCP Compute Engine pour bénéficier de
Defender for Servers. Les connecteurs natifs AWS et GCP permettent d'évaluer la posture de
sécurité de ces environnements directement depuis le portail Azure. Les recommandations sont
adaptées  à  chaque provider  et  le  Secure  Score  agrège la  posture  globale.  C'est  une  option
intéressante  si  Azure  est  votre  cloud  principal  et  que  vous  souhaitez  une  vue  unifiée  sans
déployer un CSPM tiers supplémentaire. Cependant, la profondeur des contrôles reste inférieure
aux outils natifs de chaque provider pour les configurations spécifiques.

L'évolution rapide des  fonctionnalités  Defender  for  Cloud nécessite  une veille  technologique
continue. Microsoft publie des mises à jour mensuelles avec de nouvelles recommandations, de
nouveaux détecteurs de menaces et des améliorations de l'Attack Path Analysis. Configurez les
notifications de mise à jour dans le portail Azure pour être informé des nouvelles fonctionnalités
pertinentes. Participez aux programmes de preview pour tester les nouvelles capacités avant
leur  disponibilité  générale,  comme  le  nouveau  module  Defender  for  APIs  qui  protège  les
endpoints Azure API Management contre les attaques OWASP API Top 10 ou les évolutions du
cloud security  graph qui  intègrent  de nouvelles  sources  de données pour  une cartographie
toujours plus précise des chemins d'attaque dans votre environnement Azure.

Avez-vous vérifié si tous les plans Defender for Cloud activés dans votre tenant correspondent
réellement à votre surface d'attaque Azure actuelle ?
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Comment gérer les faux positifs dans Defender for Cloud ?

La gestion des faux positifs est cruciale pour maintenir l'efficacité opérationnelle de Defender
for Cloud. Les Suppression Rules permettent de filtrer les alertes connues et acceptées : par
exemple, un scan de vulnérabilité légitime déclenche des alertes de reconnaissance qu'il faut
exclure. Créez des règles de suppression basées sur le type d'alerte, la ressource cible et l'entité
source. Documentez chaque suppression avec une justification et une date de revue périodique.
Les alertes supprimées ne sont pas supprimées mais masquées — elles restent disponibles pour
les investigations forensiques. Revoyez les règles de suppression trimestriellement pour vérifier
qu'elles sont toujours pertinentes et qu'elles ne masquent pas de nouvelles menaces réelles.

Au-delà de la  suppression,  utilisez les  Logic Apps Workflow Automations pour enrichir  les
alertes  avant  de  les  présenter  aux  analystes.  Par  exemple,  une  automation  peut  vérifier
automatiquement si  l'IP  source d'une alerte  appartient  à  votre plage d'adresses connues,  si
l'utilisateur  est  dans  un  groupe  privilégié  légitime,  ou  si  la  ressource  ciblée  est  en
environnement de développement versus production. Cet enrichissement contextuel réduit le
temps de triage de chaque alerte de plusieurs minutes à quelques secondes, transformant un
flux d'alertes ingérable en un pipeline de sécurité opérationnel et efficient que votre équipe SOC
peut  traiter  quotidiennement  sans  fatigue  d'alerte  ni  risque de  manquer  une vraie  menace
critique parmi les faux positifs.

Microsoft  publie  des  mises  a  jour  mensuelles  de  Defender  for  Cloud  avec  de  nouvelles
recommandations  et  de  nouveaux  detecteurs.  La  certification  SC-200  Security  Operations
Analyst couvre en profondeur Defender for Cloud et Sentinel, investissez dans cette certification
pour  au  moins  deux  membres  de  votre  equipe  securite  afin  de  garantir  une  exploitation
optimale de la plateforme. Les fonctionnalites avancees comme Attack Path Analysis necessitent
une  comprehension  approfondie  du  modele  de  donnees  sous-jacent  pour  etre  exploitees
efficacement dans votre contexte specifique et maximiser le retour sur investissement de vos
licences.

Sources et références : CISA · Cloud Security Alliance

Conclusion : feuille de route Defender for Cloud

Déployez Defender for Cloud en trois phases. Phase 1 (semaine 1-2) : activez le Foundational
CSPM gratuit, CloudTrail Management via Azure Policy, et Defender for Servers P2 sur les VMs de
production. Phase 2 (mois 1-2) : ajoutez Defender CSPM, Storage, SQL, Key Vault et configurez
les  Workflow Automations.  Phase  3  (mois  3-6)  :  déployez  Defender  for  Containers,  intégrez
Sentinel, et configurez les standards de conformité. Cette progression permet de maîtriser les
coûts tout en construisant une protection croissante et mesurable.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr
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