
Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr https://ayinedjimi-consultants.fr/articles/aws-well-architected-security-2026

AWS Well-Architected Security 2026 : Guide
Complet des Bonnes Pratiques

AWS Well-Architected Security 2026 :  IAM, GuardDuty, Security Hub,

chiffrement KMS, Inspector, Control Tower et conformité cloud multi-compte.

Le framework AWS Well-Architected constitue le référentiel de référence publié par Amazon

Web Services pour concevoir des architectures cloud sécurisées, résilientes, performantes et

optimisées. En 2026, avec la publication de la version révisée du Security Pillar intégrant les

nouvelles menaces (attaques sur les identités cloud, compromission de pipelines CI/CD, menaces

sur les architectures IA/ML), la maîtrise de ce pilier est devenue incontournable pour les équipes

d'architecture et de sécurité des entreprises françaises opérant sur AWS. Ce guide technique

complet analyse les six piliers du framework Well-Architected (Operational Excellence, Security,

Reliability, Performance Efficiency, Cost Optimization, Sustainability), avec un focus approfondi

sur le pilier Sécurité et ses nouvelles exigences 2026 : gestion des identités et des accès (IAM

Zero Trust), détection des menaces avancées (GuardDuty, Security Hub, Detective), protection

des données sensibles (Macie, chiffrement KMS), sécurité des workloads (Inspector, VPC

Design), réponse aux incidents automatisée (Lambda, Step Functions), et gouvernance de la

conformité continue ( , Control Tower, Security Hub standards). Des exemples

d'architectures /CDK sont fournis pour les patterns de sécurité les plus critiques.
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AWS Config

Terraform
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Le framework AWS Well-Architected structure les bonnes pratiques de conception cloud en six

piliers complémentaires, chacun couvrant un aspect fondamental d'une architecture cloud de

qualité :

Pilier 1 — Operational Excellence : Automatisation des opérations, documentation des

runbooks, évolution continue des architectures, et apprentissage des incidents. La philosophie

"you build it, you run it" est centrale.

Pilier 2 — Security : Protection des données, gestion des identités, détection des menaces, et

réponse aux incidents. C'est le pilier que ce guide explore en profondeur.

Pilier 3 — Reliability : Conception pour la résilience aux pannes, récupération automatique, et

tests de résilience (chaos engineering).

Pilier 4 — Performance Efficiency : Sélection des types de ressources appropriés, mise à

l'échelle automatique, et optimisation continue des performances.

Pilier 5 — Cost Optimization : Sélection du bon modèle de tarification, dimensionnement

approprié des ressources, et élimination des dépenses inutiles.
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Pilier 6 — Sustainability : Minimisation de l'impact environnemental, optimisation de la

consommation énergétique, et choix de services cloud plus efficaces.

Le pilier Sécurité du framework Well-Architected est organisé en 7 domaines couvrant

l'ensemble des aspects de la sécurité cloud AWS :

⚡

Retour terrain

Lors d'un audit AWS pour une startup SaaS, j'ai trouvé un bucket S3 contenant les exports

de base de données de production (anonymisés, certes) avec un accès public activé — mis

en place pour faciliter un partage ponctuel avec un prestataire et jamais désactivé. Le

bucket n'était pas indexé par les moteurs de recherche mais était trouvable en 5 minutes

via des outils de découverte cloud. La règle que j'applique maintenant : aucun bucket ne

doit survivre plus de 7 jours sans validation de politique d'accès.

À retenir : L'AWS Well-Architected Tool (disponible dans la console AWS

gratuitement) permet de réaliser une revue formelle de son architecture en répondant à

des questions structurées pour chaque pilier. Il génère un rapport identifiant les risques

élevés (HRI — High Risk Issues) et les risques moyens (MRI) avec des

recommandations concrètes. Cette revue devrait être réalisée au moins annuellement

pour chaque workload critique. 

À RETENIR

Pilier Sécurité AWS : les 7 domaines de bonnes pratiques



Domaine Services AWS clés Meilleures pratiques 2026

Gouvernance de la

sécurité
Control Tower, Organizations, Config

SCP préventives, landing zone multi-compte,

conformité continue

Gestion des identités IAM Identity Center, IAM, Cognito
Zero Trust IAM, MFA systématique, accès

temporaire via rôles

Détection des menaces GuardDuty, Security Hub, Detective
Activation GuardDuty toutes régions, intégration

SIEM externe

Protection des

données
KMS, Macie, ACM, S3 Object Lock

Chiffrement par défaut, classification automatique

Macie

Protection des

workloads
Inspector, WAF, Shield, VPC

Patching automatique SSM, WAF avec règles

gérées, Shield Advanced

Sécurité réseau
VPC, Security Groups, Network Firewall,

Transit Gateway

Segmentation par workload, Network Firewall avec

règles IDS

Réponse aux incidents
CloudTrail, EventBridge, Lambda, Step

Functions

Playbooks automatisés, isolation automatique via

SGs, forensique cloud

La mise en œuvre d'une architecture Zero Trust IAM sur AWS repose sur plusieurs principes

fondamentaux : ne jamais accorder de permissions permanentes quand des permissions

temporaires suffisent, appliquer le moindre privilège à tous les accès, vérifier systématiquement

l'identité et le contexte avant d'autoriser l'accès, et journaliser tous les accès pour détecter les

anomalies.

AWS IAM Identity Center (anciennement AWS SSO) est la solution recommandée pour la

gestion centralisée des identités dans les environnements multi-comptes AWS Organizations. Il

s'intègre avec les IdP (Identity Provider) d'entreprise (Active Directory via AD Connector, Okta,

Azure AD/Entra ID) via SAML 2.0 et SCIM pour la synchronisation automatique des utilisateurs

et groupes.

Les Permission Sets dans IAM Identity Center définissent les permissions accordées aux

utilisateurs dans chaque compte AWS. L'utilisation de Permission Sets basés sur des rôles IAM

avec des politiques inline minimales (principe du moindre privilège) garantit que chaque

Zero Trust IAM sur AWS : implémentation avec IAM Identity Center



utilisateur ne dispose que des accès nécessaires à ses fonctions. L'intégration avec AWS Access

Analyzer permet de valider que les permissions définies sont effectivement utilisées et

d'identifier les accès inutilisés candidats à la suppression.

AWS GuardDuty est le service de détection des menaces basé sur le Machine Learning d'AWS.

Il analyse en continu les logs CloudTrail, les VPC Flow Logs, les logs DNS, et depuis 2024, les

logs de l'EKS control plane et les appels d'API EC2 Runtime pour détecter des comportements

anormaux indicatifs d'une compromission.

Les nouvelles fonctionnalités GuardDuty 2025-2026 incluent : GuardDuty RDS Protection

(détection d'accès inhabituels aux bases de données RDS et Aurora), GuardDuty Lambda

Protection (détection de comportements anormaux dans les fonctions Lambda), et GuardDuty

Malware Protection (scan à la demande ou automatique des volumes EBS pour détecter des

malwares). L'activation de toutes ces protections additionnelles est recommandée pour une

couverture complète.

La configuration optimale de GuardDuty pour une grande organisation AWS comprend :

activation dans toutes les régions AWS utilisées (GuardDuty est régional), désignation d'un

compte administrateur délégué pour la gestion centralisée dans AWS Organizations,

configuration d'une liste de menaces IP personnalisée (adresses IP de réseaux de confiance) pour

IdP Entreprise
Okta / Azure AD
SAML 2.0 / SCIM

IAM Identity Center
Permission Sets
MFA obligatoire

Comptes AWS
prod / dev / audit
Rôles temporaires

Principes Zero Trust IAM AWS

✓ Pas de clés d'accès IAM permanentes pour les utilisateurs humains
✓MFA obligatoire pour tous les accès console et CLI
✓ Rôles IAM avec durée de vie limitée (STS AssumeRole, max 1h)
✓ Permission Boundaries pour limiter les permissions des rôles créés par des utilisateurs
✓ AWS Access Analyzer pour détecter les accès inutilisés et les politiques trop permissives

AWS GuardDuty : détection des menaces avancées en 2026



réduire les faux positifs, et exportation automatique des findings vers Security Hub et un SIEM

externe via EventBridge.

AWS Security Hub agrège les findings de sécurité de tous les services AWS (GuardDuty,

Inspector, Macie, IAM Access Analyzer, Firewall Manager) et des solutions partenaires dans un

tableau de bord unifié. Il évalue en continu la posture de sécurité de l'organisation par rapport à

des standards de sécurité reconnus.

Les standards de conformité disponibles dans Security Hub incluent : AWS Foundational

Security Best Practices (standards AWS maison couvrant plus de 300 contrôles), CIS AWS

Foundations Benchmark (Center for Internet Security), PCI DSS, NIST SP 800-53, et SOC 2.

La version 2025 de Security Hub a ajouté des contrôles spécifiques à la sécurité des workloads

IA/ML (protection des buckets S3 de datasets, sécurité des endpoints SageMaker).

L'utilisation de Security Hub comme outil de conformité continue permet de mesurer en temps

réel le taux de conformité de l'infrastructure AWS par rapport à ces standards, et d'identifier

rapidement les nouvelles ressources déployées non conformes. Des workflows d'auto-

remédiation via EventBridge + Lambda peuvent corriger automatiquement certaines non-

conformités courantes (activation du chiffrement S3 manquant, Security Groups trop permissifs).

Le chiffrement des données est un prérequis absolu pour toute architecture AWS Well-

Architected. AWS propose plusieurs niveaux de gestion des clés cryptographiques adaptés aux

différentes exigences de contrôle et de conformité :

AWS Security Hub : posture de sécurité unifiée et conformité

Chiffrement des données sur AWS : KMS, S3, RDS, EBS



Clés gérées par AWS (AWS managed keys) : Créées automatiquement lors de l'activation du

chiffrement d'un service AWS, gérées entièrement par AWS. Conviennent pour la plupart des

workloads sans exigences de contrôle des clés particulières. Rotation automatique annuelle.

Clés gérées par le client (Customer Managed Keys — CMK) : Créées et contrôlées par le

client dans AWS KMS. Permettent un contrôle fin des politiques d'utilisation des clés (qui peut

déchiffrer quoi, sous quelles conditions). Rotation automatique configurable (recommandée tous

les 12 mois). Obligatoires pour les workloads soumis à des exigences réglementaires strictes

(HDS, PCI DSS, DORA).

Clés importées (Customer-provided keys) : Matériaux de clés générés hors AWS et importés

dans KMS. Permettent une portabilité des clés entre AWS et d'autres environnements cloud ou

on-premise. Complexité de gestion plus élevée, sans rotation automatique.

L'activation du chiffrement par défaut pour les services AWS est maintenant disponible pour S3

(chiffrement SSE-S3 ou SSE-KMS automatique de tous les nouveaux objets), EBS (chiffrement

de tous les nouveaux volumes), RDS (chiffrement des nouvelles instances et snapshots), et

DynamoDB (chiffrement au repos). L'activation de ces paramètres par défaut au niveau du

compte via AWS Config ou Control Tower est une pratique de sécurité fondamentale.

AWS Macie est un service de sécurité des données qui utilise le Machine Learning pour

découvrir, classifier et protéger automatiquement les données sensibles dans Amazon S3. Il

identifie les données comme les PII (informations personnelles identifiables), les données de

santé, les informations financières, et les credentials.

Macie réalise un scan automatique de l'inventaire des buckets S3 (métadonnées, ACLs,

politiques) et détecte les buckets présentant des risques de sécurité : buckets publics, buckets

sans chiffrement, buckets avec réplication activée vers des comptes externes inconnus. Pour

chaque bucket à risque, Macie génère des findings avec des recommandations de remédiation.

Le scan de découverte des données sensibles analyse le contenu des objets S3 pour identifier les

données correspondant à des identifiants gérés (numéros de carte bancaire, IBAN, numéros de

AWS Macie : classification et protection des données sensibles



sécurité sociale, clés d'API, mots de passe). Ces scans peuvent être configurés pour s'exécuter

continuellement sur les nouveaux objets ou de manière planifiée sur l'ensemble des buckets. Les

résultats alimentent Security Hub pour une vue unifiée des risques liés aux données.

La conception du VPC (Virtual Private Cloud) est un élément fondamental de la sécurité AWS.

Une architecture VPC bien conçue fournit des barrières de sécurité réseau entre les différents

composants de l'application, limitant la propagation d'une compromission.

Les principes de design VPC Well-Architected incluent : séparation en sous-réseaux par

couche applicative (public — load balancers, application — compute, data — bases de données,

chaque couche dans son propre subnet), utilisation des Security Groups comme firewalls

stateful (règles minimales, pas de règle allow all), Network ACLs comme couche de sécurité

supplémentaire pour les subnets sensibles (règles stateless complémentaires aux Security

Groups), et VPC Endpoints pour les accès aux services AWS depuis les subnets privés sans

transiter par Internet (S3, DynamoDB, SSM, etc.).

L'AWS Network Firewall, disponible depuis 2020, permet de déployer des règles de filtrage

réseau avancées (inspection des protocoles, prévention des intrusions avec règles Suricata) au

niveau VPC. Son intégration dans les architectures centralisées via AWS Transit Gateway permet

une inspection centralisée de tout le trafic réseau entre VPCs et vers Internet.

AWS Inspector v2 réalise une évaluation continue et automatique des vulnérabilités sur les

instances EC2, les containers ECR, et les fonctions Lambda. Contrairement à l'Inspector v1 (qui

nécessitait la configuration manuelle d'assessment runs), Inspector v2 est activé sur l'ensemble

du compte et évalue automatiquement toutes les ressources éligibles.

Sécurité VPC : design et bonnes pratiques réseau AWS

AWS Inspector : évaluation continue des vulnérabilités



Inspector v2 croise les données d'inventaire (logiciels installés, configurations) avec la base de

données CVE d'AWS (mise à jour en continu depuis NVD, CERT et autres sources) pour

identifier les vulnérabilités affectant les ressources. Les findings Inspector intègrent une note de

risque contextualisée (tenantcompte de l'accessibilité réseau de la ressource et de l'exploitabilité

de la vulnérabilité) permettant une priorisation plus pertinente que le score CVSS brut.

L'intégration d'Inspector avec AWS Systems Manager Patch Manager permet d'automatiser la

remédiation des vulnérabilités OS : les instances EC2 avec des vulnérabilités critiques détectées

par Inspector peuvent être automatiquement incluses dans des patch groups avec maintenance

windows définies pour l'application des correctifs. Cette automatisation end-to-end (détection →

patching) réduit drastiquement le délai de remédiation des vulnérabilités critiques.

AWS Control Tower est le service de gouvernance multi-compte d'AWS permettant de mettre

en place une landing zone sécurisée et conforme pour l'ensemble de l'organisation AWS. Il

automatise la création et la gestion des comptes AWS en appliquant des guardrails (garde-fous)

préventifs (SCPs) et détectifs (AWS Config rules) sur tous les comptes.

Une landing zone Control Tower bien configurée comprend : le Management Account

(organisation et facturation centralisée), le Log Archive Account (centralisation de tous les logs

CloudTrail et Config de l'organisation), l'Audit Account (accès en lecture seule à tous les comptes

pour l'équipe sécurité), et les comptes cibles organisés en Organizational Units (Production OU,

Non-Production OU, Sandbox OU).

Les guardrails Control Tower sont des règles de gouvernance obligatoires ou optionnelles

appliquées automatiquement à tous les comptes d'une OU. Des exemples de guardrails de

sécurité critiques : interdire la désactivation de CloudTrail (obligatoire), interdire la création de

buckets S3 publics (obligatoire), détecter les Security Groups autorisant l'accès SSH depuis

Internet (détectif), et alerter lors de la création d'utilisateurs IAM avec des accès root (détectif).

AWS Control Tower et Landing Zone : gouvernance multi-compte



Quelle est la différence entre une Well-Architected Review et un audit de sécurité AWS ?

Une Well-Architected Review (WAR) est un processus d'évaluation collaborative de

l'architecture d'un workload AWS contre les meilleures pratiques des 6 piliers. Elle est réalisée

par l'équipe technique du workload avec ou sans l'aide d'un AWS Solutions Architect ou d'un

partenaire AWS. Elle produit un rapport de risques et un plan d'amélioration. Un audit de sécurité

AWS est une évaluation indépendante réalisée par des experts sécurité (internes ou prestataires),

qui peut inclure des tests de pénétration, une revue des configurations IAM, et une analyse des

logs CloudTrail. Les deux approches sont complémentaires : la WAR identifie les lacunes

architecturales, l'audit de sécurité vérifie l'efficacité des contrôles implémentés et peut révéler

des vulnérabilités non détectées par la revue d'architecture.

Comment configurer AWS Security Hub pour une organisation multi-compte ?

La configuration de Security Hub en mode organisation suit ces étapes : (1) Désigner un compte

administrateur délégué Security Hub (généralement le compte d'audit) via la console AWS

Organizations ou l'API ; (2) Activer Security Hub dans tous les comptes membres via le compte

administrateur (auto-enable des nouveaux comptes recommandé) ; (3) Activer les standards de

conformité souhaités (CIS, NIST, PCI DSS) sur tous les comptes membres depuis

l'administrateur ; (4) Configurer l'agrégation des findings de toutes les régions AWS vers une

région de référence ; (5) Configurer EventBridge dans le compte administrateur pour recevoir

tous les findings et les router vers le SIEM externe ou les outils de ticketing (ServiceNow, Jira).

La gestion centralisée depuis le compte d'audit garantit que les équipes de sécurité ont une vision

unifiée de la posture de sécurité de l'ensemble de l'organisation AWS.

Quelles sont les erreurs de sécurité IAM les plus courantes sur AWS ?

Les erreurs IAM les plus fréquemment identifiées lors de Well-Architected Reviews incluent :

(1) Utilisation de clés d'accès IAM permanentes pour les applications au lieu de rôles IAM avec

des credentials temporaires (STS) — risque d'exposition accidentelle des clés dans le code ou les

FAQ — Questions fréquentes sur AWS Well-Architected Security



logs ; (2) Politiques IAM trop permissives avec des wildcards (* sur les actions ou les

ressources) — toujours utiliser les permissions minimales spécifiques ; (3) Absence de MFA sur

les comptes IAM humains — obligatoire pour tous les accès console et CLI ; (4) Accès root

utilisé pour les opérations courantes — le root doit être utilisé uniquement pour les opérations

irréalisables autrement (modification de billing, fermeture du compte) ; (5) Politiques de rotation

des clés d'accès IAM non définies — les clés doivent être rotées au minimum tous les 90 jours.

Comment automatiser la remédiation des findings Security Hub ?

L'automatisation de la remédiation des findings Security Hub repose sur une architecture

EventBridge + Lambda : (1) EventBridge est configuré pour capturer les findings Security Hub

selon des critères (sévérité HIGH/CRITICAL, type de contrôle, service source) ; (2) Une règle

EventBridge route les findings correspondants vers une fonction Lambda de remédiation ; (3) La

Lambda analyse le finding et exécute la remédiation appropriée (activer le chiffrement S3,

modifier une règle Security Group, mettre à jour une politique IAM). AWS propose sur GitHub

le projet "Automated Security Response on AWS" (anciennement Security Hub Automated

Response and Remediation - SHARR) qui fournit un ensemble de playbooks de remédiation pré-

écrits pour les contrôles Security Hub les plus courants. Ces playbooks couvrent des remédiation

comme l'activation du logging S3, la suppression des Security Groups autorisant l'accès SSH

depuis 0.0.0.0/0, et l'activation de l'authentification MFA sur les utilisateurs IAM sans MFA.

La révision 2025-2026 du Security Pillar Well-Architected a introduit des considérations

spécifiques pour les workloads d'intelligence artificielle et de Machine Learning hébergés sur

AWS (SageMaker, Bedrock, Rekognition). La sécurisation des workloads IA présente des défis

uniques liés à la nature des données (datasets d'entraînement souvent très volumineux et

sensibles) et des architectures (flux de données complexes entre notebooks, clusters

d'entraînement et endpoints d'inférence).

AWS Well-Architected pour les workloads IA/ML : nouvelles exigences

sécurité 2026



Les nouvelles exigences de sécurité Well-Architected pour les workloads IA/ML incluent :

protection des buckets S3 contenant les datasets d'entraînement (chiffrement KMS CMK

obligatoire, pas d'accès public, Object Lock pour les datasets de référence), isolation réseau des

clusters SageMaker (déploiement dans des VPC privés avec VPC endpoints, pas d'accès Internet

direct depuis les instances de formation), contrôle des accès aux endpoints d'inférence

SageMaker (authentification IAM ou Cognito, logging de toutes les invocations), et gouvernance

des modèles (versioning des modèles, documentation des biais, approbation avant mise en

production).

Une migration cloud vers AWS est l'opportunité idéale d'implémenter les bonnes pratiques Well-

Architected dès le départ, plutôt que de rétrofiter la sécurité sur une architecture existante. Voici

une checklist des points de sécurité critiques à valider avant la mise en production :

Identités et accès : IAM Identity Center configuré avec IdP d'entreprise, MFA obligatoire pour

tous les utilisateurs humains, zéro clé d'accès IAM permanente pour les utilisateurs humains,

rôles IAM avec permissions minimales pour toutes les applications.

Détection et journalisation : CloudTrail activé dans toutes les régions avec validation de

l'intégrité, GuardDuty activé dans toutes les régions, Security Hub activé avec les standards CIS

et AWS Foundational, logs retenus minimum 12 mois dans S3 avec Object Lock.

Protection des données : Chiffrement par défaut activé pour tous les services AWS (S3, EBS,

RDS, DynamoDB), CMK KMS pour les workloads soumis à des exigences réglementaires,

Macie activé pour les buckets S3 contenant des données sensibles.

Réseau : Architecture VPC avec subnets privés pour compute et données, Security Groups

restrictifs (règle par règle, pas de allow all), VPC Endpoints pour les accès aux services AWS

depuis subnets privés, Network Firewall pour l'inspection du trafic sortant.

Mise en pratique : checklist sécurité AWS Well-Architected pour une migration

cloud



Pour approfondir la sécurité cloud AWS, consultez nos articles sur le forensics CloudTrail AWS,

la certification SecNumCloud, la conformité DORA 2026, et les obligations NIS2 Phase 2. Pour

les architecture cloud sécurisées avancées, le guide ISO 27001 offre un cadre de management de

la sécurité complémentaire. Références AWS officielles : AWS Well-Architected Security Pillar

et AWS Well-Architected Framework.

AWS Shield protège les applications AWS contre les attaques par déni de service distribué

(DDoS). Disponible en deux niveaux, Standard (inclus gratuitement pour tous les clients AWS)

et Advanced (service payant avec protection renforcée et assistance proactive), Shield est un

composant essentiel de la sécurité des applications exposées sur Internet.

Shield Standard protège automatiquement contre les attaques DDoS volumétriques et de

protocole les plus communes sur les services AWS publics (CloudFront, Route 53, Elastic Load

Balancing, Global Accelerator). Il utilise l'infrastructure mondiale d'AWS pour absorber le trafic

malveillant avant qu'il n'atteigne les ressources du client.

Shield Advanced offre des protections supplémentaires : protection contre les attaques DDoS

applicatives (couche 7), visibilité en temps réel des attaques en cours, intégration avec WAF pour

la mise à jour automatique des règles de blocage lors d'une attaque, assistance du AWS DDoS

Response Team (DRT) 24/7, et protection financière couvrant les coûts AWS supplémentaires

générés par une attaque DDoS (scale-out involontaire). Pour les applications critiques exposées

sur Internet (sites e-commerce, portails client, APIs publiques), Shield Advanced est fortement

recommandé.

L'architecture DDoS-resiliente Well-Architected combine : AWS Shield Advanced sur les

ressources exposées, CloudFront comme CDN et couche d'absorption du trafic, WAF avec règles

de rate limiting, Auto Scaling pour absorber les pics légitimes, et Route 53 avec health checks

pour la bascule automatique en cas d'indisponibilité.

AWS Shield et protection DDoS : architecture Well-Architected

https://ayinedjimi-consultants.fr/forensics-cloudtrail-aws-2026
https://ayinedjimi-consultants.fr/secnumcloud-certification-anssi-2026
https://ayinedjimi-consultants.fr/dora-2026-bilan-conformite
https://ayinedjimi-consultants.fr/nis2-phase-2-obligations-conformite-2026
https://ayinedjimi-consultants.fr/iso-27001-guide-complet
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/
https://aws.amazon.com/architecture/well-architected/


AWS WAF (Web Application Firewall) protège les applications web contre les attaques

courantes (injection SQL, XSS, path traversal) et les bots malveillants. Il s'intègre nativement

avec CloudFront, ALB (Application Load Balancer), API Gateway, AppSync, et Cognito.

Les règles gérées AWS WAF (Managed Rules) sont des ensembles de règles maintenus par

AWS ou des partenaires de sécurité, couvrant les menaces courantes sans nécessiter d'expertise

en création de règles WAF. Les principales règles gérées AWS incluent : AWS Core Rule Set

(protection OWASP Top 10), AWS Known Bad Inputs (payloads d'attaque connus), AWS Bot

Control (gestion des bots), et AWS Fraud Control — Account Takeover Prevention (protection

contre le credential stuffing).

La configuration d'un WAF Well-Architected en mode "Monitor" pendant 2-4 semaines avant le

passage en "Block" est une pratique recommandée pour identifier les faux positifs avant d'activer

le blocage en production. Les logs WAF, analysables via Athena ou les outils de visualisation

AWS, permettent de comprendre les patterns de requêtes malveillantes et d'affiner les règles.

Les architectures serverless présentent des considérations de sécurité spécifiques qui s'écartent

des modèles traditionnels de sécurité des serveurs. Dans une architecture serverless, la surface

d'attaque se déplace des OS et middlewares vers les permissions IAM des fonctions et la sécurité

du code applicatif.

Les bonnes pratiques de sécurité Well-Architected pour les fonctions Lambda incluent :

utilisation du principe du moindre privilège pour les rôles IAM des fonctions (une fonction de

lecture de données ne devrait pas avoir de droits d'écriture), déploiement des fonctions dans un

VPC avec subnets privés pour les accès aux ressources internes (RDS, ElastiCache), utilisation

des secrets AWS Secrets Manager pour les credentials des services tiers (jamais en variables

AWS WAF : configuration et règles de protection avancées

Sécurité des architectures serverless AWS : Lambda, API Gateway, Step

Functions



d'environnement en clair), et activation des Lambda Insights pour la surveillance des

performances et la détection des comportements anormaux.

Les API Gateway exposant des Lambdas doivent être protégées par : authentification (Cognito

User Pools, Lambda authorizers ou IAM), rate limiting (throttling au niveau du stage et de la

méthode), WAF (protection OWASP, bot control), et validation des schémas de requête (rejet des

requêtes mal formées avant d'atteindre la Lambda). L'activation de l'access logging API Gateway

vers CloudWatch Logs facilite l'investigation d'incidents et la détection d'utilisations abusives.

Les entreprises françaises opérant sur AWS doivent démontrer la conformité de leurs

architectures cloud avec les réglementations européennes et françaises applicables. AWS publie

des Compliance Guides détaillant comment les contrôles Well-Architected contribuent à

satisfaire les exigences réglementaires spécifiques.

Le mappage RGPD ↔ Well-Architected montre que le pilier Sécurité Well-Architected couvre

la plupart des exigences RGPD de sécurité des données (Article 32) : chiffrement des données au

repos et en transit (KMS, TLS), contrôle d'accès (IAM), journalisation (CloudTrail), gestion des

incidents (GuardDuty + Security Hub). Les aspects RGPD relatifs aux droits des personnes (droit

à l'effacement, portabilité) nécessitent des implémentations applicatives supplémentaires non

couvertes par le framework Well-Architected.

Pour DORA, les cinq piliers (Gestion du risque TIC, Réponse aux incidents, Tests de résilience,

Risque tiers, Partage d'information) trouvent leurs équivalents Well-Architected dans : AWS

Config pour la gestion continue du risque, GuardDuty + CloudTrail pour la réponse aux

incidents, AWS Resilience Hub pour les tests de résilience, Inspector pour la gestion des risques

liés aux tiers, et Security Hub pour l'agrégation des informations de sécurité.

L'AWS Artifact fournit des rapports de conformité AWS (certifications ISO 27001, SOC 1/2/3,

PCI DSS, HDS) téléchargeables directement depuis la console. Ces rapports démontrent que

l'infrastructure sous-jacente AWS satisfait aux exigences de ces standards, et peuvent être

partagés avec les auditeurs pour la partie "fournisseur" de l'audit cloud. La responsabilité

Conformité réglementaire sur AWS : mapping RGPD, DORA, HDS, NIS2



partagée signifie que le client reste responsable de la conformité de ce qu'il déploie sur

l'infrastructure AWS certifiée.

L'AWS Well-Architected Tool, accessible gratuitement dans la console AWS, guide les équipes

à travers une série de questions structurées pour chaque pilier, identifie les risques et génère un

plan d'amélioration priorisé. Il maintient un historique des revues permettant de mesurer la

progression dans le temps.

La démarche recommandée pour une revue Well-Architected efficace comprend : rassembler

l'équipe technique responsable du workload (développeurs, architectes, ops, sécurité) pour une

session collaborative de 4 à 8 heures par workload complexe, sélectionner les lenses (objectifs)

applicables (Security Lens, Serverless Lens, SaaS Lens selon le type de workload), répondre

honnêtement aux questions en documentant les justifications, et établir un plan d'actions SMART

(Specific, Measurable, Achievable, Relevant, Time-bound) pour traiter les HRI identifiés.

Des partenaires AWS Well-Architected (consultants certifiés par AWS) peuvent accompagner

les revues Well-Architected pour des workloads critiques. Certains engagements partenaires

Well-Architected comprennent une assistance à la remédiation des risques identifiés, ce qui peut

être particulièrement précieux pour les organisations manquant de ressources internes

spécialisées. En France, des partenaires comme Sopra Steria, Capgemini, Devoteam, et des

partenaires spécialisés cloud security accompagnent les entreprises dans leur démarche Well-

Architected.

AWS Well-Architected Tool : réaliser et gérer ses revues d'architecture



La mesure quantitative de la posture de sécurité d'une organisation AWS permet de piloter les

efforts d'amélioration et de démontrer la valeur des investissements en sécurité cloud. Plusieurs

métriques clés sont recommandées par le framework Well-Architected :

Score de conformité Security Hub : Exprimé en pourcentage de contrôles satisfaits par rapport

au total des contrôles activés. Un objectif de 95%+ sur les standards CIS et AWS Foundational

est recommandé pour les workloads de production critiques. Les variations dans le temps de ce

score détectent les régressions de sécurité introduites par de nouveaux déploiements.

MTTR des findings GuardDuty/Inspector : Le temps moyen de remédiation des findings de

sécurité critiques (HIGH/CRITICAL) est un indicateur clé de la réactivité de l'équipe sécurité.

Les objectifs recommandés : findings CRITICAL en moins de 24h, findings HIGH en moins de

72h, findings MEDIUM en moins de 7 jours.

Couverture du chiffrement : Pourcentage de volumes EBS, buckets S3, instances RDS, et

tables DynamoDB chiffrés par rapport au total. L'objectif est 100% pour tous les services de

stockage hébergeant des données de production. AWS Config peut monitorer cette métrique en

continu et alerter en cas de création de ressources non chiffrées.

Ces métriques, suivies dans des tableaux de bord CloudWatch ou Security Hub et présentées

régulièrement à la Direction, permettent de démontrer l'efficacité du programme de sécurité

cloud et de justifier les investissements continus. Elles servent également de base pour les revues

de sécurité périodiques avec les auditeurs externes (DORA, ISO 27001, PCI DSS).

L'intégration des principes Well-Architected Security dans les pipelines CI/CD DevSecOps

garantit que chaque déploiement respecte les standards de sécurité définis par l'organisation.

Cette approche "security as code" permet de détecter et corriger les violations de sécurité bien

avant la mise en production.

Benchmarks et métriques de sécurité AWS : mesurer la posture de sécurité

DevSecOps AWS : intégrer Well-Architected dans les pipelines CI/CD



Les outils AWS natifs facilitant le DevSecOps Well-Architected incluent : AWS CodeGuru

Security (analyse statique du code Python et Java identifiant les vulnérabilités de sécurité

comme les injections SQL et les XSS, intégré dans CodeBuild et les pipelines GitHub Actions), 

Amazon Inspector intégré à ECR (scan automatique des images de containers lors du push

dans ECR, blocage des déploiements incluant des vulnérabilités critiques), et AWS

CloudFormation Guard (validation des templates CloudFormation contre des règles de

conformité Well-Architected avant déploiement).

L'utilisation de CDK Aspects (AWS Cloud Development Kit) permet d'appliquer des règles de

sécurité Well-Architected à toutes les ressources définies dans un CDK App : vérification que

tous les buckets S3 ont le chiffrement activé, que tous les Security Groups ont des règles

minimales, que tous les rôles IAM ont des politiques de moindre privilège. Ces Aspects

s'exécutent lors de la synthèse CDK et peuvent bloquer le déploiement si des violations sont

détectées.

L'infrastructure as code (IaC) est elle-même soumise aux revues de sécurité Well-Architected :

les templates Terraform, CloudFormation, ou les CDK Apps doivent être scannés avec des outils

comme Checkov, Bridgecrew ou Snyk Infrastructure as Code pour détecter les configurations

non sécurisées avant déploiement. Ces outils intègrent des règles mappées aux contrôles Well-

Architected, CIS Benchmarks, et NIST, permettant une validation multidimensionnelle des

configurations IaC.

L'implémentation complète des recommandations Well-Architected Security implique des coûts

AWS additionnels qui doivent être planifiés et optimisés. Une estimation des coûts des

principaux services de sécurité AWS pour une organisation de taille moyenne (50-100 instances

EC2, 10 To de données en S3, 50 comptes AWS membres) :

GuardDuty : Basé sur le volume de logs analysés. Coût estimé pour 50 comptes avec des logs

CloudTrail, VPC Flow Logs et DNS logs : 500 à 2000 USD/mois selon l'activité réseau.

Coûts de sécurité AWS : optimiser le budget sécurité Well-Architected



GuardDuty Runtime Protection (EC2, EKS) est facturée séparément selon le nombre d'instances/

nodes.

Security Hub : Facturation basée sur le nombre de findings ingérés (5 000 premiers findings/

mois/compte gratuits). Pour 50 comptes actifs avec GuardDuty et Inspector : 200 à 800 USD/

mois. L'activation de Security Hub dans toutes les régions AWS peut multiplier ce coût.

Inspector v2 : Facturation par instance EC2 évaluée, container ECR scanné, et fonction Lambda

évaluée. Pour 50 instances EC2 et 100 images ECR : 150 à 400 USD/mois.

Macie : Facturation sur le volume de données S3 inventoriées et scannées. Pour 10 To de

données S3 : 100 à 300 USD/mois selon la fréquence de scan.

L'optimisation du budget sécurité AWS passe par : la priorisation des services selon les risques

réels (GuardDuty est prioritaire, certaines fonctionnalités Macie peuvent être activées

sélectivement), l'utilisation des free tiers et des niveaux gratuits de chaque service, la

désactivation des services dans les régions non utilisées (GuardDuty dans les régions sans

workloads), et la consolidation des findings dans un compte central évitant la duplication des

coûts Security Hub.

Les architectures basées sur Amazon EKS (Elastic Kubernetes Service) présentent des défis de

sécurité spécifiques qui méritent une attention particulière dans le cadre du framework Well-

Architected. La complexité des environnements Kubernetes, avec leurs nombreux composants

(control plane, nodes, namespaces, pods, services), crée une surface d'attaque étendue nécessitant

une approche de sécurité multicouche.

Les meilleures pratiques de sécurité EKS Well-Architected incluent : utilisation des EKS

Managed Node Groups avec des AMIs optimisées et auto-patching, mise à jour régulière de la

version Kubernetes (les clusters non mis à jour accumulent des vulnérabilités CVE), activation

des logs d'audit du control plane EKS dans CloudWatch Logs, et utilisation de RBAC

Kubernetes (Role-Based Access Control) avec le principe du moindre privilège pour tous les

service accounts.

Kubernetes EKS et sécurité Well-Architected : bonnes pratiques containers



La sécurité des pods Kubernetes sur EKS repose sur plusieurs mécanismes : Pod Security

Standards (remplaçant PodSecurityPolicy, dépréciée en 1.25) définissant les niveaux de sécurité

(Privileged, Baseline, Restricted) applicables aux namespaces, IAM Roles for Service Accounts

(IRSA) permettant aux pods d'assumer des rôles IAM AWS sans credentials statiques, et 

Network Policies (via des plugins CNI comme Calico ou AWS VPC CNI Network Policy) pour

contrôler les communications entre pods.

Les admission controllers Kubernetes permettent de valider et transformer les requêtes avant

qu'elles ne soient appliquées à l'état du cluster. Des outils comme OPA (Open Policy Agent)

avec Gatekeeper ou Kyverno permettent de définir des politiques de sécurité appliquées

automatiquement : interdire les containers s'exécutant en root, imposer des limites de ressources

sur tous les pods, ou vérifier que les images viennent uniquement de registres approuvés (ECR

de l'organisation).

De nombreuses entreprises françaises opèrent des architectures multi-cloud combinant AWS

avec Azure et/ou GCP. Cette réalité crée des défis de gouvernance de sécurité supplémentaires :

les politiques de sécurité doivent être cohérentes entre les cloud providers, les identités doivent

être fédérées, et la surveillance doit couvrir tous les environnements.

L'architecture de sécurité multi-cloud Well-Architected recommande : un Identity Provider

(IdP) centralisé (Okta, Azure AD/Entra ID, Google Workspace) fédéré avec AWS IAM Identity

Center, Azure AD, et Google Cloud IAM, garantissant que les accès aux trois clouds utilisent les

mêmes identités avec les mêmes politiques MFA ; un SIEM centralisé (Splunk, Elastic,

Microsoft Sentinel, ou Datadog) ingérant les logs de sécurité des trois clouds pour une

corrélation cross-cloud des incidents ; et des politiques de sécurité harmonisées couvrant les

aspects communs (chiffrement des données, gestion des secrets, IAM zero trust) déclinées dans

les meilleures pratiques spécifiques à chaque cloud.

Des solutions de Cloud Security Posture Management (CSPM) multi-cloud comme Wiz, Orca

Security, ou Prisma Cloud (Palo Alto Networks) offrent une vision unifiée de la posture de

Sécurité multi-cloud et AWS : interopérabilité et gouvernance



sécurité sur AWS, Azure, et GCP depuis une seule interface. Ces solutions détectent les

misconfiguration, évaluent les risques liés aux identités, et visualisent les chemins d'attaque

potentiels entre les différents services cloud. Pour les organisations opérant sur plusieurs clouds,

l'investissement dans une solution CSPM multi-cloud est généralement plus rentable que la

gestion de plusieurs outils natifs cloud spécifiques.

Au-delà des aspects purement techniques, le framework Well-Architected intègre une dimension

opérationnelle liée au bien-être et à la productivité des équipes de sécurité cloud.

L'automatisation de tâches répétitives à faible valeur ajoutée libère les équipes pour des activités

à plus forte valeur : architecture proactive, threat hunting, et amélioration continue.

Des patterns d'automatisation Well-Architected réduisant la charge des équipes sécurité incluent :

auto-remédiation des findings non-critiques Security Hub (activation du chiffrement manquant

sur les nouveaux buckets S3, mise à jour des Security Groups trop permissifs), rotation

automatique des secrets via Secrets Manager, renouvellement automatique des certificats ACM

(plus jamais d'expiration de certificat TLS), et patching automatisé des instances EC2 via SSM

Patch Manager avec maintenance windows planifiées.

La mise en place d'un processus de revue de sécurité continue (weekly security review

automatisée générant un rapport des nouveaux risques Security Hub, mensuelle pour les

métriques de tendance, trimestrielle pour la Well-Architected Review formelle) permet de

maintenir la posture de sécurité sans nécessiter des efforts ponctuels intenses. Cette approche

préventive et continue est nettement plus efficiente que les audits de conformité annuels révélant

des mois de dérives accumulées.

La culture de sécurité au sein des équipes de développement utilisant AWS est un facteur clé de

succès souvent sous-estimé. Des initiatives comme les "Security Champions" (développeurs

formés à la sécurité AWS qui deviennent des référents dans leurs équipes), les "GameDays

Security" (simulations d'incidents cloud en conditions réelles), et les programmes de formation

Bien-être des équipes sécurité AWS : automatisation et réduction de la charge



AWS Security (AWS Skillbuilder, certification AWS Security Specialty) contribuent à diffuser la

culture sécurité Well-Architected dans l'ensemble de l'organisation.

La sécurité AWS évolue rapidement avec de nouveaux services et fonctionnalités publiés chaque

semaine lors des conférences re:Invent, re:Inforce, et dans les annonces régulières de l'équipe

AWS Security. Maintenir ses connaissances à jour est essentiel pour les équipes de sécurité

cloud.

Les ressources officielles AWS pour la veille sécurité incluent : le AWS Security Blog

(blogs.aws/security) publiant des analyses techniques approfondies sur les nouvelles

fonctionnalités de sécurité et des guides d'implémentation, les AWS Security Bulletins notifiant

les vulnérabilités des services AWS, le AWS Whitepapers proposant des guides d'architecture

détaillés pour chaque domaine de sécurité (Zero Trust on AWS, Container Security on AWS,

Data Residency and AWS, etc.), et les AWS re:Inforce et AWS Summit conférences annuelles

avec des sessions spécialisées sécurité.

La communauté AWS Security est également active sur des forums spécialisés : le subreddit r/

aws (discussions techniques), les groupes LinkedIn AWS Security Professionals, les meetups

AWS User Groups avec des sessions sécurité régulières, et les programmes AWS Security

Community Builders permettant à des experts indépendants de partager leurs connaissances. En

France, l'AWS User Group France organise des sessions régulières sur la sécurité cloud à Paris,

Lyon, et Bordeaux.

Pour les praticiens cherchant une formation structurée, AWS Skill Builder propose des parcours

de formation sécurité complets, incluant des labs pratiques sur des environnements AWS réels.

La préparation à la certification AWS Certified Security — Specialty via ces ressources permet

de valider et structurer les connaissances en sécurité AWS. Cette certification, recommandée

pour les architectes et ingénieurs de sécurité cloud, est reconnue par les employeurs français et

européens comme gage de compétence sur la plateforme AWS.

Ressources et communauté AWS Security : rester à jour
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