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Guide complet de l'audit de sécurité du SI : méthodologie PASSI, audit organisationnel, technique et conformité, outils
(Nessus, Qualys, Burp).

En France, l'audit de sécurité,  et notamment les tests d'intrusion, sont encadrés par le Code
pénal  (articles  323-1  à  323-7).  Un  audit  ne  peut  être  réalisé  qu'avec  l'autorisation  écrite
explicite du propriétaire du système audité (convention d'audit). Sans cette autorisation, même
un audit bienveillant constitue une infraction pénale. Pour les prestataires, la qualification PASSI
(Prestataire d'Audit de la Sécurité des Systèmes d'Information) délivrée par l'ANSSI garantit un
cadre méthodologique et déontologique rigoureux. Guide complet de l'audit de sécurité du SI :
méthodologie  PASSI,  audit  organisationnel,  technique  et  conformité,  outils  (Nessus,  Qualys,
Burp).  Ce guide couvre les aspects essentiels de audit securite si  methodologie referentiels :
méthodologie  structurée,  outils  recommandés  et  retours  d'expérience  opérationnels.  Les
professionnels y trouveront des recommandations directement applicables.

Notre avis d'expert
Le RGPD a profondément transformé la gestion des données personnelles en Europe. Au-delà
des amendes, c'est la confiance des clients et partenaires qui est en jeu. Nos accompagnements
montrent  que  la  mise  en  conformité  RGPD révèle  systématiquement  des  failles  de  sécurité
préexistantes.

Êtes-vous certain que votre traitement des données personnelles est conforme au RGPD ?

Analyse manuelle des configurations de sécurité des composants critiques :  Active Directory
(GPO, délégation, comptes à privilèges), firewalls (règles, NAT, VPN), serveurs (durcissement OS,
services, certificats), bases de données (droits, chiffrement, audit). Cette revue s'appuie sur les
CIS Benchmarks, les guides de durcissement ANSSI, et les recommandations des éditeurs.

Revue de code source
Analyse statique (SAST) et dynamique (DAST) du code source des applications développées en
interne  ou  personnalisées.  Recherche  des  vulnérabilités  OWASP  Top  10  (injection  SQL,  XSS,
broken authentication, etc.) et des failles de logique métier. Particulièrement critique pour les
applications web exposées sur Internet et les API. Cette démarche s'inscrit dans les principes du
développement sécurisé.

2.3 Audit de conformité réglementaire

L'audit de conformité vérifie l'adéquation du SI avec les exigences réglementaires applicables :
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Réglementation Périmètre Points clés audités Sanctions

RGPD
Protection des
données personnelles

Registre des traitements, AIPD, DPO,
droits des personnes, sécurité Art. 32

Jusqu'à 4 % du CA
mondial

NIS 2
Entités essentielles et
importantes

Gouvernance cyber, gestion des
risques, notification incidents, supply
chain

Jusqu'à 10 M EUR ou
2 % CA

PCI DSS v4.0
Données de cartes de
paiement

Segmentation réseau, chiffrement,
accès, logging, tests réguliers

Amendes + perte
qualification

DORA Secteur financier
Résilience opérationnelle, tests TLPT,
gestion prestataires ICT

Sanctions
administratives

HDS
Hébergement
données de santé

ISO 27001 + exigences HDS
spécifiques, localisation données

Sanctions pénales

2.4 Audit d'intrusion (Red Team)

Le Red Team va au-delà du pentest classique : il simule une attaque persistante avancée (APT)
sur  une période étendue (2  à  6  semaines),  en  combinant  vecteurs  techniques  (exploitation,
phishing  ciblé,  accès  physique),  humains  (social  engineering)  et  logiques  (chaîne
d'approvisionnement).  L'objectif  n'est  pas  de trouver  un maximum de vulnérabilités  mais  de
tester la  capacité de détection et  de réponse de l'organisation (Blue Team /  SOC) face à un
scénario d'attaque réaliste.  Le Red Teaming évalue les trois piliers :  personnes, processus et
technologies.

Figure 1 -- Les quatre types d'audit de sécurité du SI : vision complète à 360 degrés

Les 4 Types d'Audit de Sécurité du SI

1. Audit Organisationnel
Gouvernance, processus, maturité

ISO 27001 / 27002 -- SMSI, Annexe A (93 contrôles)

EBIOS Risk Manager -- Analyse de risques ANSSI

NIST CSF 2.0 -- 6 fonctions, modèle de maturité

Entretiens + Revue documentaire + Observation terrain

2. Audit Technique
Vulnérabilités, exploitabilité, robustesse

Scan de vulnérabilités (Nessus, Qualys, OpenVAS)

Pentest Black/Grey/White Box (Metasploit, Burp, Cobalt)

Revue de configuration (CIS Benchmarks, ANSSI)

Revue de code source (SAST/DAST, OWASP Top 10)

3. Audit de Conformité
Réglementations, standards, obligations légales

RGPD -- Art. 32, AIPD, registre des traitements

NIS 2 -- Obligations OES/EI, notification incidents

PCI DSS v4.0 -- 12 exigences, SAQ/ROC

DORA, HDS, SecNumCloud, SOC 2

4. Red Team / Purple Team
Simulation d'attaque avancée, détection & réponse

Scénarios APT multi-vecteurs (2-6 semaines)

Social engineering + technique + physique

Évaluation SOC/Blue Team (détection, réponse)

TIBER-EU / TLPT (DORA) / iCAST

360°
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Cas concret
L'amende de  35  millions  d'euros  infligée  à  H&M par  l'autorité  allemande de  protection  des
données pour surveillance excessive de ses employés a mis en lumière les risques RGPD liés aux
pratiques RH. L'entreprise collectait  des données de santé,  de conviction religieuse et de vie
privée lors d'entretiens informels.

Figure 2 -- Méthodologie d'audit de sécurité en 6 phases : du cadrage au suivi continu

4.4 Phase 4 : Rédaction du rapport

Le rapport d'audit est le livrable clé -- il doit être actionnable par des audiences différentes. La
structure recommandée :

Synthèse managériale (2-3 pages) : score de maturité global, principaux risques identifiés,
top 5 des recommandations prioritaires, vue radar de la posture de sécurité. Cette synthèse
est destinée à la direction générale -- elle doit être compréhensible sans expertise technique.

Résultats détaillés : pour chaque constat (vulnérabilité, écart de conformité, faiblesse
organisationnelle) : description factuelle, preuve (capture d'écran, extrait de configuration,
référence documentaire), criticité (CVSS v4.0 pour les vulnérabilités techniques, échelle
Critique/Haute/Moyenne/Basse pour les constats organisationnels), impact potentiel, et
recommandation de remédiation spécifique.

Analyse de la chaîne d'attaque (pentest) : reconstitution pas à pas des scénarios
d'exploitation réussis, démontrant comment un attaquant peut chaîner plusieurs
vulnérabilités pour atteindre un objectif critique (accès admin domaine, exfiltration de
données, arrêt de production).

Matrice de conformité (audit de conformité) : tableau exigence par exigence avec le statut
de conformité, la preuve associée, et les actions de remédiation si nécessaire.

Plan de remédiation priorisé : liste des actions correctives classées par priorité (P1 :
immédiat / P2 : 30 jours / P3 : 90 jours / P4 : 12 mois), avec l'effort estimé, le responsable
suggéré, et les indicateurs de succès.

Bonnes pratiques de rédaction
Un  bon  rapport  d'audit  est  factuel,  non  accusatoire  et  orienté  solutions.  Évitez  les
formulations comme "l'administrateur a fait une erreur" et préférez "la configuration du service
X  n'est  pas  conforme  au  CIS  Benchmark,  exposant  le  système  à  [risque].  La  remédiation
recommandée  est  [action]".  Le  rapport  doit  être  un  outil  d'amélioration,  pas  un  acte
d'accusation.

4.5 Phase 5 : Plan de remédiation

Le plan de remédiation transforme les constats d'audit en actions concrètes et priorisées. La
priorisation combine trois facteurs : la criticité du risque (impact x probabilité), la facilité de mise
en oeuvre (effort, coût, complexité technique), et les dépendances (certaines remédiations sont
des prérequis pour d'autres). L'objectif est de maximiser la réduction du risque par unité d'effort
investi.

Structure recommandée du plan de remédiation :

• 

• 

• 

• 

• 
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Priorité Délai Exemples Effort type

P1 -
Critique

Immédiat
(J+7)

Corriger les vulnérabilités critiques exploitables,
désactiver les comptes compromis, patcher les failles
RCE exposées

Quick fix, hotfix

P2 - Haute
Court terme
(J+30)

Activer le MFA partout, segmenter les réseaux
critiques, durcir les configurations AD

Configuration,
déploiement

P3 -
Moyenne

Moyen terme
(J+90)

Mettre en place le SIEM/SOC, formaliser les processus
PSSI, déployer le PAM

Projet structurant

P4 - Basse
Long terme
(J+365)

Certification ISO 27001, refonte d'architecture,
programme de sensibilisation

Programme
pluriannuel

4.6 Phase 6 : Suivi et amélioration continue

Un audit sans suivi est un audit inutile. La phase de suivi comprend :

Comité de suivi : réunions mensuelles (ou trimestrielles) avec les parties prenantes pour
suivre l'avancement du plan de remédiation, lever les blocages, et ajuster les priorités.

Contre-audit (retest) : vérification technique de la correction effective des vulnérabilités P1
et P2. Un retest 3 à 6 mois après l'audit initial est recommandé.

Tableau de bord sécurité : KPI de suivi (nombre de vulnérabilités critiques ouvertes,
pourcentage de remédiation par priorité, score de maturité ISO 27001, taux de conformité
réglementaire).

Planification du prochain audit : l'audit suivant est planifié (typiquement annuel pour les
audits organisationnels, semestriel pour les scans de vulnérabilités, annuel pour les
pentests).

En  investissant  dans  des  audits  de  sécurité  réguliers,  structurés  et  conduits  par  des
professionnels qualifiés (PASSI pour les contextes réglementés), les organisations se donnent les
moyens  de  devancer  les  attaquants plutôt  que  de  subir  les  conséquences  d'une
compromission. L'audit est le premier pas --  la remédiation et l'amélioration continue font le
reste.

Articles connexes

Conformité
ISO 27001 : Guide Complet
SMSI, analyse de risques, certification, Annexe A
Réglementation
NIS 2 : Directive Européenne
Obligations, périmètre, sanctions et mise en conformité
Protection des données
RGPD 2026 : Sécurité CNIL
Mesures techniques Art. 32, sanctions, bonnes pratiques
Paiement

• 

• 

• 

• 
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PCI DSS v4.0 : Guide 2026
Exigences, audit QSA, nouvelles obligations v4.0
Finance
DORA 2026 : Bilan de Conformité
Résilience opérationnelle numérique, tests TLPT
Développement
Développement Sécurisé ISO 27001
SDL, revue de code, SAST/DAST, OWASP
Industriel
IEC 62443 : Cybersécurité Industrielle OT
Sécurité OT, zones et conduits, Security Levels
Santé
HDS 2026 : Certification Santé
Hébergement données de santé, ISO 27001+HDS

Références et ressources externes

ANSSI -- Prestataires PASSI qualifiés -- Liste officielle des prestataires d'audit qualifiés

ANSSI -- EBIOS Risk Manager -- Guide de la méthode d'analyse de risques

CIS Benchmarks -- Référentiels de durcissement pour 100+ technologies

OWASP Web Security Testing Guide -- Méthodologie de test de sécurité des applications web

NIST Cybersecurity Framework 2.0 -- Cadre de gestion des risques cybersécurité

Sources et références : CNIL · ANSSI

FAQ

Qu'est-ce que Audit de Sécurité du SI ?

Audit de Sécurité du SI désigne l'ensemble des concepts, techniques et méthodologies abordés
dans cet article. Les fondamentaux sont détaillés dans les premières sections du guide.

Pourquoi audit securite si methodologie referentiels est-il important ?

La  maîtrise  de  audit  securite  si  methodologie  referentiels  est  devenue  essentielle  pour  les
équipes de sécurité. Les enjeux et le contexte opérationnel sont développés tout au long de
l'article.

Comment appliquer ces recommandations en entreprise ?

Chaque section de cet article propose des méthodologies et des outils directement utilisables.
Les recommandations tiennent compte des contraintes d'environnements de production réels.

• 

• 

• 

• 

• 
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Points clés à retenir

Audit de Sécurité du SI : Méthodologie Complète et
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