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Résumeé exeécutif

Les protocoles radio loT constituent une surface d'attaque invisible mais

critique que les audits de sécurité traditionnels ignorent
systématiquement. Le Bluetooth Low Energy equipe les dispositifs
meédicaux et les serrures connectées, Zigbee orchestre les réseaux
domotiques et industriels, LoRa couvre les déploiements de capteurs sur
plusieurs kilometres de portée. Chaque protocole présente des
vulnérabilités exploitables avec du matériel accessible pour quelques
centaines d'euros : sniffing passif des communications, replay de
commandes capturées, injection de trames malveillantes et bruteforce
des mécanismes d'appairage ou des clés de chiffrement. Ce guide
technique détaille les techniques offensives sur chaque protocole radio
loT avec les outils matériels et logiciels nécessaires, des déemonstrations
reproductibles et les contre-mesures défensives adaptées a chaque
scénario d'attaque identifié lors de missions de pentest |oT réalisées en

environnement industriel et résidentiel.

B EN BREF

Identification des vecteurs d'attaque et de la surface

d'exposition

Stratégies de détection et de réponse aux incidents

Recommandations de durcissement et bonnes pratiques

opérationnelles

Impact sur la conformité réglementaire (NIS2, DORA, RGPD)
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