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MITRE ATT&CK

La disponibilite generalisee des LLM dans I'arsenal des cybercriminels a
fondamentalement change I'equation de la cybermenace en 2026. Ce n'est plus u

hypothese : les rapports de threat intelligence de Mandiant, CrowdStrike et IBM X:

documentent systematiquement |'utilisation de contenus generes par |IA dans les
campagnes de phishing, les malwares et les operations d'influence. Comprendre
comment les attaquants utilisent reellement les LLM -- pas seulement ce qui est
theoriquement possible, mais ce qui est observe en production dans les incidents
est indispensable pour construire des defenses efficaces. Cet article presente une
analyse factuelle des techniques documentees en 2025-2026, les outils undergro
observes (WormGPT, FraudGPT, DarkGPT), les benchmarks de detection des arte
et les contre-mesures que les equipes de securite peuvent deployer aujourd'hui. |
perspective n'est pas alarmiste mais pragmatique : les LLM amplifient les capacite
attaquants sur certains vecteurs specifiques, mais creent aussi de nouveaux patte

detectables.

Phishing polymorphe ultra-cible -- spear, BEC et vishing augmentes

Le phishing augmente par LLM n'est plus le spam grammaticalement defaillant fa
identifiable. En 2026, les campagnes de phishing les plus sophistiquees utilisent
pour generer des emails parfaitement personnalises, grammaticalement irreproch
en s'appuyant sur des donnees OSINT collectees sur la cible (LinkedIn, Twitter, pr
financierej.
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