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Votre registre des traitements est-il a jour et reflete-t-il la réalité opérationnelle ?

1 Cadre Juridique Européen de I'IA

L'Union européenne s'est imposée comme le pionnier mondial de la régulation de I'intelligence
artificielle en construisant un écosystéme réglementaire complet et cohérent qui articule
plusieurs instruments juridiques complémentaires. Contrairement aux approches fragmentées
adoptées par d'autres juridictions, la stratégie européenne repose sur une vision holistique qui
combine un réglement sectoriel dédié (I'AI Act), un cadre horizontal de protection des données
(le RGPD), des directives de responsabilité civile modernisées et des normes techniques
harmonisées. Cette architecture réglementaire multicouche refléte la conviction du législateur
européen selon laquelle la régulation de I'IA ne peut étre efficace que si elle prend en compte
simultanément les dimensions technologiques, économiques, sociales et éthiques des systemes
d'intelligence artificielle.
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Le Réglement sur I'Intelligence Artificielle (AI Act), adopté par le Parlement européen le
13 mars 2024 et publié au Journal officiel le 12 juillet 2024 sous la référence (UE) 2024/1689,
constitue la piéce maitresse de cet édifice. Entré en vigueur le 1er aolt 2024, il établit pour
la premiére fois au niveau mondial un cadre juridique contraignant pour le développement,
la mise sur le marché et l'utilisation des systemes d'IA. Son approche fondée sur le risque
classe les systémes en quatre catégories — inacceptable, haut risque, risque limité et
risque minimal — avec des obligations proportionnées a chaque niveau. Les pratiques
interdites (article 5) sont applicables depuis le 2 février 2025, les obligations pour les
modeles GPAI (General-Purpose Al) depuis le 2 aolt 2025, et les obligations pour les
systemes a haut risque le seront pleinement a compter du 2 aodt 2026. Les sanctions
peuvent atteindre 35 millions d'euros ou 7 % du chiffre d'affaires annuel mondial pour
les infractions les plus graves.

Le Reglement Général sur la Protection des Données (RGPD), en vigueur depuis mai
2018, constitue le socle de protection des données personnelles qui s'applique
transversalement a tous les systemes d'IA traitant des données a caractére personnel.
L'articulation entre I'Al Act et le RGPD est fondamentale : I'Al Act ne déroge pas au RGPD
mais le compléte. Un systéme d'IA classé a risque minimal au sens de |'Al Act peut
néanmoins étre soumis a des obligations lourdes au titre du RGPD s'il traite des données
personnelles sensibles. Les autorités de protection des données — la CNIL en France, le
BfDI en Allemagne, le Garante en Italie — jouent un réle central dans le contréle du respect
des deux réglementations, créant de fait un double niveau de supervision pour les
systemes d'IA traitant des données personnelles.

La Directive sur la Responsabilité IA (proposition

La Directive sur la Responsabilité IA (proposition COM/2022/496), bien que non encore
définitivement adoptée dans sa version finale, vise a adapter les régles de responsabilité
civile extracontractuelle aux spécificités des systéemes d'intelligence artificielle. Elle introduit
deux mécanismes clés : une présomption de causalité qui facilite la charge de la preuve
pour les victimes de dommages causés par des systemes IA, et un droit d'accés aux
preuves permettant aux tribunaux d'ordonner la divulgation d'éléments techniques par les
fournisseurs et déployeurs de systemes IA. La directive révisée sur les produits
défectueux (Directive (UE) 2024/2853), adoptée en octobre 2024, étend quant a elle le
régime de responsabilité du fait des produits aux logiciels et aux systemes d'IA, incluant
explicitement les composants logiciels autonomes dans la définition de « produit ».

Notre avis d'expert

La conformité réglementaire est un marathon, pas un sprint. Trop d'organisations traitent
la certification comme un projet ponctuel plutét qu'un processus continu d'amélioration.
Sans appropriation par les équipes opérationnelles, le systeme de management reste un
document mort.



Architecture multi-niveaux — Interactions entre instruments juridiques

AI ACT
Réglement (UE) 2024/1689

assification des risques + Obligations fournisseurs/déployeu

RGPD Directive Responsabilité IA

Protection données personnelles v Présomption de causalité

Bases |égales * DPIA « Art. 22 ] Accés aux preuves * Charge allégée

Directive Produits Défectueux Directive Droit d'Auteur Normes Harmonisées

Calendrier d'Application

Fév. 2025 Aolt 2025 Aolt 2026 Aolt 2027

Figure 1 — Ecosystéme réglementaire européen de I'A : articulation entre les principaux
instruments juridiques

Au-dela de ces instruments contraignants, I'écosystéme réglementaire européen s'appuie
sur un ensemble de normes techniques harmonisées en cours d'élaboration par le CEN et
le CENELEC, qui fourniront des référentiels détaillés pour la mise en conformité. La norme
ISO/IEC 42001:2023 sur les systéemes de management de l'intelligence artificielle constitue
d'ores et déja un cadre de référence reconnu. Le respect de ces normes harmonisées
créera une présomption de conformité aux exigences correspondantes de I'Al Act,
simplifiant ainsi le processus d'évaluation de conformité pour les organisations. L'AI Office,
organe de la Commission européenne chargé de la mise en ceuvre du réglement, publie
régulierement des lignes directrices et des codes de bonnes pratiques qui précisent
l'interprétation des dispositions réglementaires.

Point clé : L'écosysteme réglementaire européen de I'IA repose sur une approche multi-
instrumentale ou I'Al Act, le RGPD, les directives de responsabilité et les normes
harmonisées forment un cadre cohérent. Les organisations doivent adopter une vision
transversale de leur conformité, en intégrant simultanément les exigences de chaque
instrument applicable a leurs systémes d'IA.
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Element
Prevention
Detection
Reponse

Recovery

Description

Mesures proactives de reduction de la surface d'attaque
Surveillance et alerting en temps reel

Procedures d'incident response et remediation

Plan de reprise et continuite d'activite

Priorite
Haute
Haute
Critique

Moyenne

Comment démontrez-vous l'accountability exigée par le RGPD en cas de contrdle ?

2 RGPD Appliqué a I'A

L'application du RGPD aux systémes d'intelligence artificielle constitue l'un des défis

juridiques les plus complexes de la régulation numérique contemporaine. Bien que le

RGPD n'ait pas été concu spécifiquement pour I'IA, ses principes fondamentaux — licéité,

loyauté, transparence, limitation des finalités, minimisation des données, exactitude,

limitation de la conservation, intégrité et confidentialité — s'appliquent intégralement



a tout traitement de données personnelles réalisé par un systéme d'IA. La CNIL, dans ses
recommandations publiées en 2024 et actualisées en 2025, a clarifié les modalités
d'application de ces principes aux différentes phases du cycle de vie d'un systéme d'IA :
collecte des données d'entrainement, phase d'entrainement du modele, déploiement en
production et utilisation opérationnelle.

Bases Légales pour le Traitement par I'IA

L'identification d'une base légale appropriée (article 6 du RGPD) pour chaque phase de
traitement constitue la premiére obligation du responsable de traitement. Pour la phase
d'entrainement, le consentement (article 6.1.a) est rarement praticable a I'échelle des
corpus massifs utilisés par les modéles de fondation. L'intérét lIégitime (article 6.1.f) est la
base la plus fréquemment invoquée par les développeurs de modeles IA, sous réserve de la
réalisation d'un test de proportionnalité documenté démontrant que l'intérét du
responsable de traitement ne porte pas une atteinte disproportionnée aux droits et libertés
des personnes concernées. L'exécution d'un contrat (article 6.1.b) peut étre invoquée
pour les traitements strictement nécessaires a la fourniture d'un service contractuel
alimenté par I'A. La mission d'intérét public (article 6.1.e) est pertinente pour les
systemes IA déployés par les administrations publiques. Pour les données sensibles (article
9), des conditions supplémentaires strictes s'appliquent, notamment le consentement
explicite ou I'existence d'un intérét public substantiel.

Collecte Données Entrainement Déploiement Exploitation

* Base légale (Art. 6) + Compatibilité finalité « Transparence (Art. 13-14) « Droits personnes

« Information (Art. 13-14) + Pseudonymisation « Décision auto. (Art. 22) * Acceés/Rectif/Eff.
* Minimisation (Art. 5.1¢) * Mesures techniques « Droit d'opposition « Portabilité
* Finalité (Art. 5.1b) « Intérét légitime (Art. 6.1) « Sécurité (Art. 32) + Notification

» Données sensibles (Art. 9) « TDM exception (Dir. 2019/790) « Privacy by design (Art. 25) « violation (Art. 33)

DPIA si risque élevé Test de proportionnalité Registre des traitements Monitoring continu

Principes transversaux RGPD applicables a toutes les phases

Licéité « Loyauté « Transparence * Minimisation + Exactitude + Limitation conservation « Intégrité « Confidentialité + Accountability

Défis Spécifiques IA x RGPD Sanctions RGPD Applicables a I'IA

Figure 2 — Mapping des obligations RGPD sur les quatre phases du cycle de vie d'un
systeme d'IA Pour approfondir, consultez Cyber Assurance 2026 : Exigences et Marche
Durci.
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Cas concret

Clearview Al a été condamnée a des amendes cumulées de plus de 50 millions d'euros par
plusieurs autorités européennes pour collecte massive de données biométriques sans
consentement. Cette affaire a posé les jalons de la régulation de la reconnaissance faciale
en Europe et a alimenté le débat sur I'AI Act.

Article 22 : Décisions Individuelles Automatisées

L'article 22 du RGPD constitue la disposition la plus directement applicable aux systémes
d'IA décisionnels. Il établit le droit pour toute personne de ne pas faire I'objet d'une
décision fondée exclusivement sur un traitement automatisé, y compris le profilage,
produisant des effets juridiques la concernant ou l'affectant de maniere significative de
facon similaire. Ce droit s'applique pleinement aux systéemes d'IA utilisés pour le scoring de
crédit automatisé, le tri algorithmique de candidatures, la tarification personnalisée par
I'TA, I'évaluation automatisée des risques d'assurance ou toute décision administrative
automatisée. Les exceptions sont limitées : nécessité pour l'exécution d'un contrat,
autorisation par le droit de I'Union ou d'un Etat membre, ou consentement explicite de la
personne. Dans tous les cas, des garanties appropriées doivent étre mises en place,
incluant au minimum le droit d'obtenir une intervention humaine, d'exprimer son point de
vue et de contester la décision.

DPIA et Droit a I'Explication

L'analyse d'impact relative a la protection des données (DPIA), prévue a l'article 35 du
RGPD, est obligatoire pour tout traitement susceptible d'engendrer un risque élevé pour les
droits et libertés des personnes. Le déploiement d'un systeme d'IA traitant des données
personnelles déclenche quasi systématiquement cette obligation, notamment lorsqu'il
implique une évaluation systématique et approfondie d'aspects personnels, un traitement
a grande échelle de données sensibles, ou une surveillance systématique a grande échelle.
La CNIL a confirmé que l'utilisation de technologies d'IA figure parmi les critéres
déclenchant l'obligation de DPIA. Le droit a I'explication, bien que non explicitement
nommé dans le RGPD, découle de la combinaison des articles 13.2.f, 14.2.g et 15.1.h qui
imposent de fournir aux personnes concernées des informations utiles concernant la
logique sous-jacente des décisions automatisées, ainsi que l'importance et les
conséquences prévues de ce traitement. Pour les modeéles d'IA complexes de type « boite
noire », cette obligation impose le recours a des techniques d'explicabilité (XAI) — SHAP,
LIME, attention maps, contrefactuels — permettant de fournir des explications
compréhensibles par un non-spécialiste.

Attention : Le cumul des sanctions RGPD (jusqu'a 20M EUR / 4% CA) et AI Act (jusqu'a 35M
EUR / 7% CA) peut exposer les organisations a un risque financier combiné considérable.
Les autorités de protection des données et les autorités de surveillance Al Act
coordonneront leurs actions d'enforcement, rendant impérative une approche de
conformité intégrée.
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3 Responsabilité Juridique des Systémes IA

La question de la responsabilité juridique des systémes d'intelligence artificielle
constitue l'un des défis les plus fondamentaux du droit contemporain. Les régimes
traditionnels de responsabilité — civile contractuelle, civile extracontractuelle, pénale et du
fait des produits — ont été concus pour des agents humains ou des produits physiques
dont les comportements sont prévisibles et tracables. L'émergence de systéemes d'IA
capables de prendre des décisions autonomes, d'apprendre de maniére continue et de
produire des résultats imprévisibles méme pour leurs concepteurs bouleverse ces schémas
établis. Le législateur européen, conscient de cette inadéquation, a engagé une refonte
ambitieuse des cadres de responsabilité pour les adapter aux réalités de l'intelligence
artificielle.



Responsabilité Civile Extracontractuelle

En droit francais, la responsabilité civile extracontractuelle repose principalement sur les
articles 1240 et 1241 du Code civil (responsabilité pour faute), I'article 1242 (responsabilité
du fait des choses) et l'article 1245 et suivants (responsabilité du fait des produits
défectueux). La principale difficulté pour les victimes de dommages causés par des
systemes d'IA réside dans la preuve du lien de causalité entre le dysfonctionnement du
systeme et le préjudice subi. Comment démontrer qu'une décision algorithmique opaque
est a l'origine du refus de crédit discriminatoire, du diagnostic médical erroné ou de
l'accident causé par un véhicule autonome ? La proposition de Directive sur la
responsabilité IA (COM/2022/496) répond a cette difficulté en introduisant une
présomption de causalité : lorsqu'une faute du fournisseur ou du déployeur est établie
(non-respect des obligations de I'Al Act, par exemple), le lien de causalité entre cette faute
et le résultat produit par le systeme IA est présumé, sauf preuve contraire. Cette
présomption allége considérablement la charge de la preuve pour les victimes sans pour
autant créer une responsabilité sans faute.

Responsabilité du Fait des Produits Défectueux

La Directive révisée sur les produits défectueux (Directive (UE) 2024/2853), adoptée le 10
octobre 2024, marque un tournant en incluant explicitement les logiciels autonomes et
les systémes d'IA dans la définition de « produit ». Jusqu'alors, la qualification d'un logiciel
comme « produit » au sens de la directive de 1985 faisait I'objet de controverses doctrinales
et jurisprudentielles. La nouvelle directive léve cette ambiguité : tout logiciel, y compris les
modeles d'IA et les mises a jour logicielles, est un produit susceptible d'engager la
responsabilité de son fabricant en cas de défectuosité. Le défaut est apprécié au regard
des attentes légitimes du public en matiére de sécurité, en tenant compte de I'effet d'auto-
apprentissage du systéme IA aprés sa mise sur le marché. La directive introduit également
un mécanisme de divulgation des preuves : le tribunal peut ordonner au défendeur de
divulguer les éléments techniques pertinents lorsque le demandeur a présenté des faits et
éléments de preuve suffisants pour étayer la plausibilité de la demande. Cette mesure est
particulierement importante pour les litiges impliquant des systemes IA dont le
fonctionnement interne est opaque.

Responsabilité Pénale

La question de la responsabilité pénale liée aux systemes d'IA souléve des questions
fondamentales en droit pénal. En I'état actuel du droit, un systeme d'IA ne peut étre sujet
de droit pénal — seules les personnes physiques et morales peuvent étre pénalement
responsables. La responsabilité pénale se reporte donc sur les concepteurs,
développeurs, déployeurs et utilisateurs du systeme. Plusieurs infractions pénales
existantes sont directement applicables : la mise en danger délibérée (article 223-1 du
Code pénal) peut étre caractérisée lorsqu'un déploiement irresponsable d'un systéme IA
expose autrui a un risque immédiat de mort ou de blessures ; les discriminations (articles
225-1 et suivants) sont constituées lorsqu'un algorithme discrimine intentionnellement ou
par négligence sur des criteres prohibés ; I'homicide involontaire (article 221-6) peut étre



retenu en cas de déceés résultant d'un manquement a une obligation de sécurité dans le
déploiement d'un systéme IA (véhicule autonome, robot chirurgical). LAI Act crée en outre
des infractions spécifiques assorties de sanctions administratives pouvant atteindre 35
millions d'euros, dont la violation des pratiques interdites de I'article 5.

Chaine de Responsabilité : Fournisseur, Déployeur, Utilisateur

L'un des apports majeurs de I'Al Act est la clarification de la répartition des
responsabilités le long de la chaine de valeur de I'IA. Le fournisseur (provider) est
responsable de la conformité du systétme au moment de sa mise sur le marché :
conception, développement, test, documentation technique, évaluation de conformité et
marquage CE. Le déployeur (deployer) est responsable de l'utilisation conforme du
systeme : respect des instructions d'utilisation, surveillance humaine effective, gestion des
risques spécifiques au contexte de déploiement, information des personnes affectées et
coopération avec les autorités de surveillance. L'importateur et le distributeur ont des
obligations de vérification de conformité. Tout acteur de la chalne peut devenir
« fournisseur » s'il modifie substantiellement le systeme IA, change sa finalité ou appose
son nom ou sa marque sur le systéme. Cette disposition est cruciale pour les organisations
qui fine-tunent des modeéles GPAI tiers : le fine-tuning peut, selon son ampleur, étre
considéré comme une modification substantielle entrainant un transfert de la qualité de
fournisseur et de I'ensemble des obligations associées.

Recommandation pratique : Les organisations doivent cartographier précisément leur
position dans la chaine de valeur IA — fournisseur, déployeur, importateur — pour chaque
systeme déployé, car les obligations et la responsabilité juridique varient significativement
selon ce statut. Les contrats avec les fournisseurs de modeles GPAI doivent inclure des
clauses de garantie de conformité, d'indemnisation et de coopération en cas de litige ou
d'enquéte réglementaire.
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4 Propriété Intellectuelle et IA

L'intersection entre propriété intellectuelle et intelligence artificielle génére une série
de questions juridiques inédites qui remettent en cause les fondements mémes du droit
d'auteur tel qu'il a été concu depuis la Convention de Berne de 1886. Ces questions se
déclinent en trois problématiques majeures : la protection par le droit d'auteur des outputs
générés par I'TA, la licéité de l'utilisation d'ceuvres protégées pour l'entrainement des
modeles, et le statut juridique des modéles eux-mémes en tant qu'objets de propriété
intellectuelle. Les enjeux économiques sont considérables : l'industrie créative mondiale
représente plus de 2 300 milliards de dollars, et les modeles d'IA générative menacent
potentiellement de redistribuer la valeur au détriment des créateurs humains. Pour
approfondir, consultez ISO 27001:2022 - Guide Complet de Certification et Mise en
Conformité.


http://127.0.0.1:4001/articles/iso-27001-guide-complet
http://127.0.0.1:4001/articles/iso-27001-guide-complet

Droit d'Auteur sur les Outputs IA

La question de la protection par le droit d'auteur des contenus générés par I'IA fait
l'objet d'un consensus juridique croissant, bien qu'encore incomplet. En droit européen et
francais, le droit d'auteur protege les « oceuvres de l'esprit » qui sont des créations
intellectuelles originales reflétant la personnalité de leur auteur (articles L. 111-1 et L. 112-1
du Code de la propriété intellectuelle). Or, un systéme d'IA n'a pas de « personnalité » au
sens juridique. La Cour de justice de I'Union européenne (CJUE), dans l'arrét Infopaq
(C-5/08, 2009) et l'arrét Painer (C-145/10, 2011), a défini l'originalité comme le reflet de
choix libres et créatifs de I'auteur. Un contenu intégralement généré par une IA sans
intervention créative humaine significative ne remplit pas ce critere et tombe dans le
domaine public. En revanche, lorsqu'un humain utilise I'lA comme un outil au service de
sa créativité — en formulant des prompts élaborés, en sélectionnant parmi les résultats,
en modifiant et en composant les outputs — l'ceuvre résultante peut étre protégeable au
titre du droit d'auteur, I'auteur étant la personne physique qui a exercé les choix créatifs
déterminants.

Entrainement sur Données Protégées : Le Régime du Text
and Data Mining

L'utilisation de corpus massifs d'ceuvres protégées par le droit d'auteur pour I'entrainement
de modeéles d'TIA constitue la question juridique la plus contentieuse du domaine. La
Directive (UE) 2019/790 sur le droit d'auteur dans le marché unique numérique fournit
le cadre |égal applicable a travers deux exceptions distinctes pour le « text and data
mining » (TDM). L'article 3 établit une exception obligatoire pour les activités de TDM
réalisées par des organismes de recherche et des institutions du patrimoine culturel a des
fins de recherche scientifique, sur des ceuvres auxquelles ils ont un acces licite. L'article 4
établit une exception plus large pour toute activité de TDM, y compris commerciale, sous
réserve que les titulaires de droits n'aient pas réservé leurs droits de maniére appropriée
(opt-out). Cette réserve peut étre exprimée par des moyens lisibles par machine, tels que
les fichiers robots.txt, les métadonnées ou les conditions générales d'utilisation. L'AI Act
renforce cette obligation en imposant aux fournisseurs de modéles GPAI de déployer une
politique de respect du droit d'auteur et de publier un résumé des données
d'entrainement.



INPUTS — Données Sources MODELE — Entrainement OUTPUTS — Contenus Générés

Textes, images, code, musique Poids, architecture, paramétres Textes, images, code, audio
Bases de données, articles, livres Fine-tuning, RLHF Traductions, résumés, analyses
Statut : Potentiellement protégées Statut : Secret commercial Statut : Pas de droit d'auteur IA
Droit d'auteur, droits voisins, sui generis Brevet logiciel (limité en UE) Sauf choix créatifs humains

Exception TDM Art. 3-4 Dir. 2019/790 Licence propriétaire ou open source Risque contrefagon si output = input

Questions Juridiques Ouvertes

Contentieux Majeurs en Cours Mécanisme d'Opt-Out (Art. 4 Dir. 2019/790)

Figure 3 — Flux de propriété intellectuelle dans le cycle de vie d'un systéme d'IA : inputs,
modeéle et outputs

Protection des Modéles IA : Secret Commercial et Brevets

Les modéles d'IA eux-mémes bénéficient d'une protection juridique complexe et
multicouche. Les poids du modele, l'architecture et les hyperparamétres sont
généralement protégés en tant que secrets commerciaux au sens de la Directive (UE)
2016/943. Cette protection suppose que des mesures raisonnables de confidentialité soient
mises en ceuvre : acces restreint, chiffrement, clauses de non-divulgation dans les contrats
de travail et de prestation. La brevetabilité des systemes d'IA est limitée en Europe par
I'exclusion des « programmes d'ordinateur en tant que tels » de la brevetabilité (article 52
de la Convention sur le brevet européen). Cependant, I'Office européen des brevets (OEB)
accepte les brevets portant sur des inventions mises en ceuvre par ordinateur lorsqu'elles
produisent un effet technique supplémentaire au-dela de l'interaction normale entre le
logiciel et le matériel. Les algorithmes d'IA intégrés dans des dispositifs techniques
(traitement du signal, contrdle industriel, diagnostic médical) peuvent ainsi étre brevetés.
La question de l'inventivité des systémes IA a été tranchée par les juridictions : dans les
décisions DABUS (OEB, 2022 ; UK Supreme Court, 2023), il a été confirmé qu'une IA ne peut
étre désignée comme inventeur dans une demande de brevet — seule une personne
physique peut étre inventeur.

Risque juridique majeur : Les organisations utilisant des modéles d'IA générative pour
produire du contenu (texte, image, code) doivent évaluer le risque de contrefacon
involontaire lorsque les outputs reproduisent substantiellement des ceuvres protégées
présentes dans les données d'entrainement. Il est recommandé de installer des
mécanismes de détection de similarité et de conserver la tracabilité des prompts et des
outputs pour démontrer la bonne foi en cas de litige.
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5 Ethique de I'IA : Principes et Cadres

Au-dela du cadre juridique contraignant, I'éthique de l'intelligence artificielle constitue
une dimension indispensable de la gouvernance responsable des systemes IA. Si le droit
fixe les limites du permis et de l'interdit, I'éthique interroge ce qui est souhaitable et
acceptable d'un point de vue sociétal, méme lorsque la loi le permet. L'Union européenne a
été pionniére dans la formulation de principes éthiques pour I'IA, avec la publication en
2019 des Lignes directrices pour une IA digne de confiance (Trustworthy AI) par le
groupe d'experts de haut niveau sur I'TA (HLEG). Ces principes, bien que non juridiquement
contraignants, ont directement inspiré I'Al Act et servent de référence pour les
organisations souhaitant aller au-dela de la simple conformité réglementaire.

Les Sept Exigences du Trustworthy AI (HLEG)

Le cadre Trustworthy AI du HLEG repose sur sept exigences clés interconnectées. La
premiere, I'agentivité humaine et le contréle humain (Human Agency and Oversight),
exige que les systémes IA soutiennent l'autonomie et la prise de décision humaines plutot



que de les supplanter, avec des mécanismes de supervision appropriés. La deuxiéme, la
robustesse technique et la sécurité (Technical Robustness and Safety), impose que les
systemes soient résilients, fiables, reproductibles et protégés contre les attaques
adversariales et les dysfonctionnements. La troisieme, la vie privée et la gouvernance des
données (Privacy and Data Governance), exige le respect de la vie privée, la qualité et
l'intégrité des données, et un accés légitime aux données. La quatrieme, la transparence
(Transparency), comprend la tracabilité des données et des processus, I'explicabilité des
décisions et la communication ouverte sur les capacités et limites du systéme. La
cinquieme, la diversité, non-discrimination et équité (Diversity, Non-discrimination and
Fairness), impose d'éviter les biais injustes, d'assurer I'accessibilité et d'impliquer les parties
prenantes. La sixiétme, le bien-étre sociétal et environnemental (Societal and
Environmental Well-being), inclut la durabilité, l'impact social et la soutenabilité
environnementale. La septieme, |'accountability (Responsabilité), exige des mécanismes
d'audit, de minimisation des impacts négatifs, de reporting et de recours effectif.

Biais Algorithmiques : Identification et Atténuation

Les biais algorithmiques constituent le défi éthique le plus documenté et le plus critique
des systémes d'IA. Un biais algorithmique se produit lorsqu'un systeme d'IA produit des
résultats systématiquement favorables ou défavorables a certains groupes de personnes,
en raison de biais présents dans les données d'entrainement, les choix de conception ou
les métriques d'optimisation. Les sources de biais sont multiples : le biais historique
reflete les discriminations passées encodées dans les données (un modeéle entrainé sur des
décisions de recrutement historiquement discriminatoires reproduira ces discriminations) ;
le biais de représentation survient lorsque certains groupes sont sous-représentés dans
les données d'entrainement ; le biais de mesure résulte de proxies inappropriés (utiliser le
code postal comme proxy de la solvabilité peut discriminer indirectement sur l'origine
ethnique) ; le biais d'agrégation survient lorsqu'un modéle unique est appliqué a des
populations hétérogénes aux caractéristiques distinctes.

L'atténuation des biais requiert une approche systématique couvrant I'ensemble du cycle
de vie du modele. En pré-traitement, les techniques incluent le rééchantillonnage des
données (oversampling des groupes sous-représentés, undersampling des groupes
surreprésentés), la transformation des features pour supprimer les corrélations avec les
attributs protégés, et l'augmentation de données synthétiques équilibrées. En in-
processing, des contraintes de fairness peuvent étre intégrées directement dans la
fonction d'optimisation du modéle (adversarial debiasing, constraint optimization). En post-
processing, les seuils de décision peuvent étre calibrés différemment par groupe pour
atteindre des métriques d'équité prédéfinies. Le choix de la métrique d'équité est lui-méme
un choix éthique : [I'égalité des opportunités (equal opportunity), la parité
démographique (demographic parity) et I'odds égalisés (equalized odds) sont des critéres
mathématiquement incompatibles entre eux, ce qui impose un arbitrage explicite et
documenté.



Explicabilité et Transparence

L'explicabilité (XAI — eXplainable AI) vise a rendre les décisions des systemes d'IA
compréhensibles par les humains, qu'il s'agisse des utilisateurs finaux, des développeurs,
des auditeurs ou des régulateurs. Le défi est particulierement aigu pour les modéles de
deep learning et les LLM, dont la complexité interne (des milliards de paramétres) les rend
intrinséquement opaques. Plusieurs niveaux d'explicabilité doivent étre distingués.
L'explicabilité globale vise a comprendre le comportement général du modele : quelles
features sont les plus influentes, quels patterns le modéle a appris, quelles sont ses limites
connues. L'explicabilité locale vise a expliquer une décision individuelle : pourquoi ce
candidat a été rejeté, pourquoi ce crédit a été refusé, pourquoi ce diagnostic a été posé. Les
techniques les plus courantes incluent SHAP (SHapley Additive exPlanations) qui attribue
une contribution marginale a chaque feature, LIME (Local Interpretable Model-agnostic
Explanations) qui construit un modele interprétable local approximant le modéle complexe,
et les explications contrefactuelles qui indiquent les changements minimaux nécessaires
pour obtenir un résultat différent. Pour approfondir, consultez Evasion d'EDR/XDR :
techniques.

Principe fondamental : L'éthique de I'IA ne se résume pas a une checklist technique de
débiaisage. Elle implique une réflexion continue sur les valeurs que l'organisation souhaite
incarner dans ses systemes d'IA, une gouvernance participative incluant les parties
prenantes affectées, et un engagement de transparence sur les limites et les risques
résiduels de chaque systéeme déployé.


http://127.0.0.1:4001/articles/evasion-edr-xdr-techniques-analyse
http://127.0.0.1:4001/articles/evasion-edr-xdr-techniques-analyse
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6 Gouvernance Ethique en Entreprise

La mise en ceuvre d'une gouvernance éthique de I'IA en entreprise constitue le pont
opérationnel entre les principes éthiques théoriques et leur mise en ceuvre concrete dans
les processus organisationnels. Cette gouvernance ne peut se limiter a un exercice
déclaratif ou a la publication d'une charte éthique : elle doit s'incarner dans des structures
de décision, des processus d'évaluation documentés, des mécanismes de contrdle effectifs
et une culture organisationnelle qui valorise la responsabilité dans l'usage de I'TA. LAl Act,
en imposant aux fournisseurs de systémes a haut risque un systéme de management de la
qualité (article 17) et une surveillance post-commercialisation (article 72), crée de facto une
obligation de gouvernance structurée qui dépasse la simple conformité technique.

Comité d'Ethique IA

L'institution d'un comité d'éthique IA (ou Al Ethics Board) constitue la pierre angulaire de
la gouvernance éthique. Ce comité doit étre composé de maniére pluridisciplinaire :
experts techniques en IA et data science, juristes spécialisés en droit du numérique et



protection des données, représentants des métiers utilisateurs, responsable conformité/
DPO, représentants de la direction générale, et idéalement des personnalités extérieures
indépendantes (académiques, représentants de la société civile, experts sectoriels). Les
missions du comité incluent la validation des projets IA a fort impact éthique ou
réglementaire avant leur lancement, I'examen des évaluations d'impact éthique (EAIA), la
définition des principes éthiques et des lignes rouges de l'organisation, le traitement des
signalements et des incidents éthiques, et la veille sur les évolutions réglementaires et
normatives. Le comité doit disposer d'un mandat clair, d'un budget dédié et d'un pouvoir
de veto ou de suspension sur les projets jugés incompatibles avec les principes éthiques
de l'organisation.

Evaluation d'Impact Ethique IA (EAIA)

L'Evaluation d'Impact Algorithmique (EAIA), parfois appelée Algorithmic Impact
Assessment (AIA), constitue l'instrument méthodologique central de la gouvernance
éthique. Inspirée de l'analyse d'impact relative a la protection des données (DPIA) du RGPD
et de l'évaluation de conformité de I'Al Act, I'EAIA adopte une perspective plus large
englobant les dimensions éthiques, sociales et sociétales que les instruments juridiques ne
couvrent pas intégralement. L'EAIA doit étre réalisée avant le déploiement de tout
systeme IA ayant un impact significatif sur les personnes et doit étre actualisée
régulierement en phase opérationnelle. Le processus comprend plusieurs étapes
structurées : la description du systeme et de sa finalité, l'identification des parties
prenantes affectées (directement et indirectement), I'analyse des risques éthiques (biais,
discrimination, vie privée, autonomie, dignité, inclusion), I'évaluation de la proportionnalité
(le recours a I'IA est-il nécessaire et proportionné a l'objectif poursuivi ?), la définition des
mesures d'atténuation, l'identification des risques résiduels acceptés, et la validation par le
comité d'éthique.

NIVEAU STRATEGIQUE

Direction Générale + Charte Ethique IA « Politique de Gouvernance * Budget dédié

NIVEAU GOUVERNANCE

Comité Ethique IA DPO / Responsable IA Audit Interne

NIVEAU OPERATIONNEL

EAIA Fairness Testing XAI Red Teaming Monitoring
Evaluation Impact Tests de biais Explicabilité Tests adversariaux Drift detection
Algorithmique Métriques d'équité SHAP, LIME, contrefact. Safety testing KPI éthiques

AMELIORATION CONTINUE

Standards et Référentiels Applicables

ISO 42001 (AIMS) « ISO 23894 (Risk Mgmt IA) « IEEE 7000 (Ethical Design) « NIST Al RMF « OECD Al Principles * EU Trustworthy Al (HLEG)
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Figure 4 — Framework de gouvernance éthique IA en entreprise : niveaux stratégique,
gouvernance, opérationnel et amélioration continue

Processus d'Evaluation Ethique : Méthodologie Pratique

La mise en ceuvre opérationnelle de la gouvernance éthique nécessite un processus
d'évaluation structuré intégré dans le cycle de développement des projets IA. Ce
processus doit étre proportionné au niveau de risque du systeme : un chatbot de FAQ
interne ne nécessite pas le méme niveau d'analyse qu'un systéme de scoring de crédit. Une
approche par triage initial permet de catégoriser rapidement les projets en trois niveaux :
les projets a faible risque éthique (validation simplifiée par le responsable IA), les projets a
risque modéré (EAIA standardisée et validation par le DPO/responsable conformité), et les
projets a risque élevé (EAIA approfondie, consultation des parties prenantes et validation
par le comité d'éthique). Pour chaque projet, le processus d'évaluation doit documenter les
objectifs et la justification du recours a I'IA, les alternatives non-IA considérées, les données
utilisées et leur provenance, les tests de biais réalisés et leurs résultats, les mesures de
transparence et d'explicabilité, les mécanismes de recours pour les personnes affectées, et
le plan de monitoring post-déploiement.

Formation et Culture Ethique

La gouvernance éthique ne peut fonctionner sans une culture organisationnelle qui
valorise la responsabilité dans l'usage de I'IA. Cela passe par un programme de formation
différencié selon les rdles : les dirigeants doivent comprendre les enjeux stratégiques et
réputationnels de I'éthique IA, les développeurs et data scientists doivent maitriser les
techniques de débiaisage, d'explicabilité et de test de robustesse, les métiers utilisateurs
doivent étre formés a l'utilisation responsable des outils IA et a la détection des anomalies,
et les équipes juridiques et conformité doivent étre a jour sur les évolutions
réglementaires. L'Al Act (article 4) impose d'ailleurs une obligation de maitrise de I'IA (AI
literacy) : les fournisseurs et déployeurs doivent veiller a ce que leur personnel dispose d'un
niveau suffisant de connaissances sur I'IA, en tenant compte de leurs connaissances
techniques, de leur expérience et du contexte d'utilisation des systemes.
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7 Perspectives et Evolutions

Le cadre juridique et éthique de l'intelligence artificielle est en évolution constante et
accélérée, poussé par les avancées technologiques rapides, I'émergence de nouvelles
applications et la maturation de la réflexion réglementaire mondiale. Les organisations qui
aspirent a une conformité pérenne doivent intégrer une dimension prospective dans leur
stratégie de gouvernance IA, en anticipant les évolutions a venir plutdét qu'en réagissant
aux changements une fois qu'ils sont adoptés. Plusieurs tendances structurantes se
dessinent pour les années 2026-2030, qui fagconneront profondément le paysage juridique
et éthique de I'IA.

Jurisprudence Emergente

La construction d'une jurisprudence spécifique a I'IA s'accélere dans toutes les
juridictions. En Europe, les premiéres décisions d'application de I'AI Act sont attendues a
partir de 2026, avec les interdictions des pratiques inacceptables et les obligations GPAI
désormais en vigueur. Les autorités nationales de surveillance, dont I'ARCEP/DGCCRF en



France, le BNetzA en Allemagne et le Garante en Italie, sont en cours de structuration et
commenceront leurs premiéres enquétes formelles courant 2026. Les affaires de droit
d'auteur liées a I'IA — NYT v. OpenAl, Getty v. Stability Al, Authors Guild v. OpenAl —
devraient produire des décisions de premiére instance significatives aux Etats-Unis en
2026, dont les principes influenceront inévitablement l'interprétation du droit européen. En
matiere de protection des données, les décisions de la CJUE sur les transferts
internationaux (post-Schrems II) et les décisions des autorités nationales sur I'application
du RGPD aux modeéles IA (la CNIL, le Garante italien et l'autorité polonaise sont les plus
actifs) préciseront les contours des obligations pour les fournisseurs et déployeurs de
systemes d'IA.

Bacs a Sable Réglementaires (Regulatory Sandboxes)

L'AI Act prévoit a ses articles 57 a 62 la mise en ceuvre de bacs a sable réglementaires
pour I'IA (Al regulatory sandboxes) par les autorités nationales compétentes. Ces
environnements contrdlés permettent aux fournisseurs de systémes IA innovants de
développer, tester et valider leurs solutions dans un cadre supervisé, avec un
accompagnement réglementaire personnalisé et une approche flexible des exigences de
conformité pendant la durée du bac & sable. Chaque Etat membre doit configurer au moins
un bac a sable réglementaire au niveau national d'ici le 2 aolt 2026. La France, via la DGE et
en coordination avec la CNIL et I'ARCEP, prépare la mise en ceuvre de son dispositif, qui
devrait étre opérationnel au second semestre 2026. Les bacs a sable offrent une
opportunité stratégique pour les organisations souhaitant tester des applications IA
innovantes tout en bénéficiant de la sécurité juridique d'un dialogue continu avec le
régulateur. Les PME et les startups bénéficient d'un accés prioritaire, conformément a la
volonté du législateur de ne pas pénaliser l'innovation européenne. Pour approfondir,
consultez RAG Architecture | Guide.

Normalisation et Standards Internationaux

L'effort de normalisation internationale de I'IA s'intensifie avec des travaux paralleles
menés par plusieurs organismes. Le comité technique ISO/IEC JTC 1/SC 42 (Intelligence
artificielle) pilote le développement des normes internationales, dont I'ISO/IEC 42001:2023
(systeme de management de I'IA), I'ISO/IEC 23894:2023 (gestion des risques IA), I'ISO/IEC
42005 (gouvernance de I'IA) en cours de finalisation, et I'ISO/IEC 42006 (exigences pour les
organismes d'audit IA). Au niveau européen, le CEN et le CENELEC ont recu un mandat de
normalisation de la Commission européenne pour développer des normes harmonisées
spécifiques a I'AI Act, dont le respect créera une présomption de conformité. Ces normes,
attendues progressivement entre 2025 et 2027, couvriront la gestion des risques (EN
XXXX-1), la gouvernance des données (EN XXXX-2), la documentation technique (EN XXXX-3),
la transparence (EN XXXX-4), la surveillance humaine (EN XXXX-5), l'exactitude et la
robustesse (EN XXXX-6) et la cybersécurité (EN XXXX-7). L'1IEEE travaille paralléelement sur la
série IEEE 7000 (conception éthique des systémes autonomes) et le NIST américain a publié
son Al Risk Management Framework (Al RMF) qui converge sur de nombreux points avec
I'approche européenne.


http://127.0.0.1:4001/articles/ia-rag-retrieval-augmented-generation

Convergence Internationale et Divergences Régionales

Le paysage réglementaire mondial de I'IA se caractérise par une convergence des
principes mais une divergence des instruments. Les Principes de I'OCDE sur I'IA (2019,
révisés en 2024), le Processus d'Hiroshima du G7 (2023) et la Déclaration de Bletchley
(2023) témoignent d'un consensus mondial sur les principes fondamentaux : transparence,
robustesse, accountability, non-discrimination et surveillance humaine. Cependant, les
approches réglementaires different significativement. L'Union européenne a adopté une
approche réglementaire horizontale et contraignante avec I'Al Act. Les Etats-Unis
privilégient une approche sectorielle et volontaire, avec I'Executive Order on Al (octobre
2023) et les guidelines sectorielles (FDA pour la santé, NHTSA pour l'automobile). Le
Royaume-Uni, post-Brexit, a choisi une approche « pro-innovation » fondée sur des
principes non contraignants et une régulation sectorielle décentralisée. La Chine a adopté
des réglementations sectorielles contraignantes (recommandation algorithmique,
deepfakes, IA générative) avec un accent fort sur le contréle du contenu. Pour les
organisations opérant a linternational, cette mosaique réglementaire impose une
stratégie de conformité multi-juridictionnelle, I'AI Act européen servant souvent de
standard le plus exigeant et donc de référence de base (effet « Brussels effect »).

Formation et Compétences : L'Obligation de Literacy IA

L'article 4 de I'Al Act introduit une obligation inédite de maitrise de I'IA (AI literacy) qui
impose aux fournisseurs et aux déployeurs de veiller a ce que leur personnel et toute
personne impliquée dans le fonctionnement et l'utilisation des systemes IA dispose d'un
niveau suffisant de connaissances en matiére d'IA. Cette obligation, applicable depuis le
2 février 2025, est transversale : elle s'applique a tous les systémes IA, quel que soit leur
niveau de risque. Elle impose de facto aux organisations de appliquer des programmes de
formation adaptés aux différents profils : direction générale (enjeux stratégiques,
responsabilité, gouvernance), managers (identification des cas d'usage, évaluation des
risques, supervision), équipes techniques (conformité technique, tests, documentation),
équipes juridiques et conformité (cadre réglementaire, DPIA, EAIA), et utilisateurs finaux
(utilisation responsable, détection des anomalies, signalement). Les organismes de
formation et de certification développent des programmes spécifiques : les certifications
ISO 42001 Lead Implementer/Auditor émergent comme un standard de référence pour
les professionnels de la gouvernance IA.

Conclusion : Les aspects juridiques et éthiques de I'IA ne constituent plus une
préoccupation périphérique mais une dimension stratégique centrale de tout projet
d'intelligence artificielle. Les organisations qui investissent dés maintenant dans une
gouvernance IA structurée, une conformité proactive et une culture éthique bénéficieront
d'un avantage concurrentiel durable, en gagnant la confiance de leurs clients, partenaires,
régulateurs et de la société dans son ensemble. La conformité n'est pas un frein a
l'innovation — c'est le socle de confiance sur lequel l'innovation responsable peut se
déployer.



Besoin d'un accompagnement expert ?

Nos consultants en cybersécurité et IA vous accompagnent dans vos projets. Devis
personnalisé sous 24h.

Références et ressources externes

+ ISO 27001 — Norme internationale de management de la sécurité de I'information
* CNIL — Commission nationale de l'informatique et des libertés

* ENISA — Agence européenne pour la cybersécurité

* EUR-Lex — Portail du droit de I'Union européenne

* ANSSI — Agence nationale de la sécurité des systemes d'information

Pour approfondir ce sujet, consultez notre outil open-source pci-dss-audit-tool qui facilite
l'audit de conformité PCI DSS.

Questions frequentes

Comment ce sujet impacte-t-il la securite des organisations ?

Ce sujet a un impact significatif sur la securite des organisations car il touche aux
fondamentaux de la protection des systemes d'information. Les entreprises doivent
evaluer leur exposition, déployer des mesures preventives adaptees et former leurs
equipes pour faire face aux risques associes a cette problematique.

Quelles sont les bonnes pratiques recommandees par les experts ?

Les experts recommandent une approche basee sur les risques, incluant l'evaluation
reqguliere de la posture de securite, la mise en ceuvre de controles techniques et
organisationnels, la formation continue des equipes et l'adoption des referentiels de
securite reconnus comme ceux du NIST, de I'ANSSI et de 'OWASP.

Pourquoi est-il important de se former sur ce sujet en 2026 ?

En 2026, la maitrise de ce sujet est devenue incontournable face a l'evolution constante des
menaces et des exigences reglementaires. Les professionnels de la cybersecurite doivent
maintenir leurs competences a jour pour proteger efficacement les actifs numeriques de
leur organisation et repondre aux obligations de conformite.

Sources et références : CNIL - ANSSI
Conclusion
Cet article a couvert les aspects essentiels de Table des Matieres, 1 Cadre Juridique

Européen de I'IA, 2 RGPD Appliqué a I'IA. La mise en pratique de ces recommandations
permet de renforcer significativement la posture de securite de votre organisation.


https://www.cnil.fr/
https://www.ssi.gouv.fr/

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
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