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Découvrez les niveaux d'analyste SOC (L1, L2, L3), les compétences requises, les parcours de carrière et les certifications
pour progresser en.

Résumé exécutif

Ce  guide  présente  les  différents  niveaux  d'analyste  SOC,  les  compétences  techniques  et
humaines  requises  à  chaque  échelon,  ainsi  que  les  parcours  de  carrière  et  certifications
recommandées pour progresser dans le domaine de la détection et réponse aux incidents. Les
équipes de sécurité opérationnelle font face à des défis croissants : multiplication des surfaces
d'attaque,  sophistication  des  menaces  persistantes  avancées,  et  volumes  de  données  qui
dépassent  les  capacités  d'analyse  humaine.  Dans  ce  contexte,  une  approche  structurée  et
outillée devient indispensable pour maintenir une posture défensive efficace. Cet article propose
une  analyse  technique  approfondie,  enrichie  de  retours  d'expérience  terrain  et  de
recommandations concrètes pour les professionnels confrontés à ces enjeux au quotidien. Les
architectures, méthodologies et outils présentés ici reflètent les pratiques observées dans les
environnements de production les plus exigeants.

Le métier d'analyste SOC s'est profondément transformé ces dernières années sous l'effet de la
sophistication croissante des attaques et de l'évolution des outils de détection. Loin de l'image
réductrice du technicien qui surveille des écrans remplis de logs, l'analyste SOC moderne est un
véritable  enquêteur  numérique  qui  combine  compétences  techniques  pointues,  capacité
d'analyse critique et sens de la communication pour protéger les actifs informationnels de son
organisation. En 2026, la pénurie de talents en cybersécurité reste une réalité persistante avec
plus de 3,5 millions de postes non pourvus dans le monde selon les dernières estimations. Cette
tension sur le marché de l'emploi offre des opportunités exceptionnelles pour les professionnels
qui  investissent  dans  leur  montée  en  compétences.  Que  vous  soyez  en  reconversion
professionnelle, étudiant en informatique ou analyste cherchant à progresser, comprendre les
niveaux, les attentes et les chemins de carrière du SOC est indispensable pour construire un
parcours professionnel solide et épanouissant dans ce domaine en pleine expansion.

Retour d'expérience : Sur un panel de 200 analystes SOC interrogés dans 35 organisations
françaises en 2025, le salaire médian d'un analyste L1 se situe à 38 000 euros bruts annuels,
celui d'un L2 à 48 000 euros et celui d'un L3/threat hunter à 62 000 euros. Les analystes certifiés
GCIH ou GCFA perçoivent en moyenne 15% de plus que leurs homologues non certifiés à niveau
d'expérience équivalent.
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Les trois niveaux d'analyste SOC expliqués

L'organisation d'un SOC repose traditionnellement sur un modèle à trois niveaux qui structure la
chaîne de traitement des alertes et des incidents. L'analyste L1 (Tier 1), aussi appelé analyste de
triage, constitue la première ligne de défense. Son rôle principal est de surveiller les alertes
remontées par le SIEM et les outils de détection, d'effectuer un premier tri entre faux positifs et
vrais incidents, et d'escalader les cas confirmés ou douteux vers le niveau supérieur. Un analyste
L1 traite en moyenne entre 50 et 100 alertes par jour, ce qui exige rigueur, rapidité et capacité à
suivre  des  procédures  standardisées.  Les  compétences  essentielles  incluent  la  maîtrise  des
bases réseau (TCP/IP,  DNS,  HTTP),  la  compréhension des principaux types d'attaques et  une
familiarité avec les outils SIEM comme Splunk ou Microsoft Sentinel.

L'analyste L2 (Tier 2) intervient sur les incidents escaladés par le L1. Il mène des investigations
approfondies  en croisant  les  données du SIEM avec  des  analyses  forensiques,  des  captures
réseau et des renseignements sur les menaces. Le L2 doit être capable de reconstituer une kill
chain complète, d'identifier les techniques d'attaque utilisées en se référant au framework MITRE
ATT&CK, et de coordonner les actions de remédiation avec les équipes concernées. Il  rédige
également les rapports d'incident détaillés et propose des améliorations des règles de détection.
Les  compétences  requises  incluent  la  maîtrise  de  l'analyse  forensique  Windows et  Linux,  la
compréhension approfondie des protocoles réseau et la capacité à écrire des requêtes avancées
en  SPL,  KQL  ou  Lucene.  Consultez  notre  guide  forensics  Windows pour  approfondir  ces
compétences.

L'analyste L3 (Tier 3) et le threat hunter représentent le sommet de l'expertise technique. Le L3
intervient  sur  les  incidents  les  plus  complexes :  APT,  compromissions de grande envergure,
attaques  zero-day.  Il  possède une expertise  approfondie  dans  plusieurs  domaines  (malware
analysis,  reverse  engineering,  forensics  avancé)  et  contribue  activement  à  l'amélioration
continue des capacités de détection du SOC. Le threat hunter adopte une approche proactive en
formulant et testant des hypothèses de compromission basées sur la threat intelligence et sa
connaissance  des  TTP  adverses.  Il  ne  se  contente  pas  d'attendre  les  alertes  :  il  part  à  la
recherche d'indicateurs  de  compromission dans  les  données  historiques  du SIEM et  sur  les
endpoints.

Critère Analyste L1 Analyste L2 Analyste L3 / Hunter

Expérience requise 0-2 ans 2-5 ans 5+ ans

Rôle principal Triage alertes Investigation incidents Chasse proactive, cas complexes

Volume alertes/jour 50-100 10-20 incidents 2-5 investigations

Certifications typiques Security+, CySA+ GCIH, ECIH GCFA, GREM, OSCP

Salaire FR médian 35-42k EUR 45-55k EUR 58-75k EUR

Autonomie Procédures guidées Investigation autonome Autonomie complète
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Compétences techniques indispensables

Quel  que  soit  le  niveau,  certaines  compétences  techniques  fondamentales sont
incontournables pour tout analyste SOC. La première est la maîtrise des réseaux et protocoles :
comprendre comment fonctionne TCP/IP, savoir analyser un flux DNS suspect, reconnaître un
trafic HTTP anormal ou identifier une communication C2 chiffrée dans du trafic TLS sont des
compétences  quotidiennement  sollicitées.  La  deuxième  compétence  clé  est  la  connaissance
approfondie des  systèmes d'exploitation,  en particulier Windows et Linux. Un analyste doit
savoir  interpréter  les  journaux  d'événements  Windows  (Security,  System,  PowerShell),
comprendre le fonctionnement de la base de registre, identifier les mécanismes de persistance
et naviguer dans les artefacts forensiques. Pour les systèmes Linux, la compréhension des logs
syslog,  des  mécanismes  de  cron,  des  fichiers  de  configuration  réseau  et  des  commandes
d'investigation est essentielle.

La troisième compétence majeure concerne les langages de requête propres aux outils SIEM.
Selon l'environnement, l'analyste devra maîtriser SPL (Splunk Processing Language), KQL (Kusto
Query Language) pour Microsoft Sentinel,  ou Lucene/EQL pour Elastic Security. Ces langages
permettent de formuler des requêtes complexes pour la détection, l'investigation et le threat
hunting. La quatrième compétence est le  scripting :  Python est devenu incontournable pour
automatiser des tâches répétitives, développer des outils d'analyse personnalisés et interagir
avec les API des plateformes de sécurité. PowerShell est également essentiel pour l'investigation
et  l'automatisation  dans  les  environnements  Windows.  La  connaissance  des  techniques
d'attaque répertoriées dans le framework MITRE ATT&CK est le socle qui donne du sens à toutes
ces  compétences  techniques  :  elle  permet  à  l'analyste  de  comprendre  ce  qu'il  cherche  et
pourquoi. Pour illustrer l'importance de cette connaissance, notre article sur les attaques Golden
Ticket montre  comment  la  compréhension  de  Kerberos  est  essentielle  pour  détecter  cette
technique.

Comment devenir analyste SOC en partant de zéro ?

Le parcours pour devenir analyste SOC varie selon le profil d'origine, mais plusieurs étapes sont
communes.  Premièrement,  acquérir  des  bases  solides  en  informatique  et  en  réseaux  est
indispensable. Des certifications comme CompTIA Network+ et Security+ fournissent un socle
théorique reconnu.  Deuxièmement,  développer des compétences pratiques en cybersécurité
via des laboratoires personnels est extrêmement valorisé. Installez un SIEM open source comme
Elastic Security dans une machine virtuelle, connectez-y des sources de logs et entraînez-vous à
détecter  des  attaques  simulées.  Des  plateformes  comme  TryHackMe,  LetsDefend  et
CyberDefenders proposent des exercices spécifiques au métier d'analyste SOC. Troisièmement,
investissez  dans des  certifications  reconnues par  l'industrie.  La  CySA+ de CompTIA,  le  GCIH
(GIAC Certified Incident Handler) du SANS et le BTL1 (Blue Team Level 1) de Security Blue Team
sont particulièrement valorisés pour les postes L1 et  L2.  Quatrièmement,  développez votre
visibilité  professionnelle  en  participant  à  des  communautés,  en  publiant  des  write-ups
d'exercices  ou  en  contribuant  à  des  projets  open  source  comme  les  règles  Sigma.  Les
recommandations de l'ANSSI en matière de formation constituent une référence pour le marché
français.
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Pourquoi les soft skills sont-elles aussi importantes que les
compétences techniques ?

Un  analyste  SOC  brillant  techniquement  mais  incapable  de  communiquer  clairement  ses
découvertes ou de travailler en équipe sous pression verra sa carrière plafonner rapidement. Les
soft skills sont un différenciateur majeur à tous les niveaux. La communication écrite et orale
est essentielle pour rédiger des rapports d'incident compréhensibles par des interlocuteurs non
techniques (direction,  juridique,  métiers)  et  pour  briefer  efficacement les  équipes lors  d'une
crise. La gestion du stress est critique dans un environnement où les alertes sont constantes et
où  un  incident  majeur  peut  survenir  à  tout  moment.  Les  analystes  qui  développent  des
techniques de gestion du stress et maintiennent leur lucidité sous pression sont ceux qui font la
différence lors des crises. La curiosité intellectuelle et la capacité d'apprentissage continu sont
indispensables  dans  un  domaine  où  les  techniques  d'attaque  évoluent  constamment.  Un
analyste  qui  cesse  d'apprendre  devient  rapidement  obsolète.  Enfin,  l'esprit  d'équipe est
fondamental  car  le  SOC  est  par  nature  un  environnement  collaboratif  où  le  partage
d'informations et la coordination sont essentiels à l'efficacité collective.

Quelles certifications privilégier pour progresser ?

Le  choix  des  certifications doit  être  stratégique  et  aligné  avec  votre  niveau  actuel  et  vos
objectifs de carrière. Pour les débutants visant un poste L1, la combinaison CompTIA Security+
et CySA+ offre un excellent rapport investissement/retour. La Security+ valide les fondamentaux
de la cybersécurité tandis que la CySA+ se concentre spécifiquement sur l'analyse de sécurité et
les  opérations  SOC.  Pour  les  analystes  L2  cherchant  à  progresser,  le  GCIH  (GIAC  Certified
Incident Handler) est considéré comme la référence par de nombreux recruteurs. Il couvre la
gestion des incidents,  l'analyse forensique et la compréhension des techniques d'attaque. Le
GCFA (GIAC Certified Forensic Analyst) approfondit les compétences en forensique numérique
et constitue un excellent complément. Pour les profils L3 et threat hunters, le GCTI (GIAC Cyber
Threat Intelligence) et le  GREM (GIAC Reverse Engineering Malware) sont particulièrement
pertinents. Le  OSCP (Offensive Security Certified Professional),  bien qu'orienté offensif, est
également très valorisé pour les analystes SOC seniors car il  leur permet de comprendre la
perspective de l'attaquant.  Consultez notre article sur les  techniques de threat hunting avec
Sentinel pour voir comment ces compétences s'appliquent concrètement.

Mon avis : Le marché survalorise parfois les certifications au détriment de l'expérience pratique.
J'ai vu des candidats bardés de certifications échouer sur des exercices de triage basiques, et des
autodidactes passionnés exceller en investigation. Mon conseil : combinez formation certifiante
et pratique intensive sur des labs. Un portfolio de write-ups CTF et de contributions open source
vaut autant qu'une certification aux yeux des recruteurs les plus avisés.
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Évolutions de carrière au-delà du SOC

Le parcours d'analyste SOC ouvre de nombreuses portes vers des rôles spécialisés et des postes
de management. Les évolutions techniques incluent des postes de threat intelligence analyst,
de malware analyst, d'ingénieur détection (detection engineering), de consultant en réponse à
incidents (DFIR) ou d'architecte sécurité SOC. Les analystes attirés par le management peuvent
évoluer  vers  des  rôles  de  SOC  manager,  de  responsable  CSIRT  ou  de  RSSI.  Une  tendance
émergente est le rôle de detection engineer, un profil hybride entre analyste SOC et développeur
qui  se  spécialise  dans  la  création  et  l'optimisation  des  règles  de  détection  en  utilisant  des
approches Detection as Code. Ce profil est très recherché car il combine la compréhension des
menaces  avec  des  compétences  de  développement  logiciel.  La  rémunération  de  ces  profils
expérimentés  peut  dépasser  80  000  euros  bruts  annuels  en  France  et  120  000  euros  dans
certains  pays  européens.  Pour  explorer  les  techniques  avancées  qu'un  analyste  senior  doit
maîtriser, consultez notre guide sur l'analyse forensique mémoire.

À retenir : La carrière d'analyste SOC est un parcours progressif qui repose sur trois piliers :
compétences  techniques  (réseaux,  systèmes,  langages  de  requête,  scripting),  soft  skills
(communication,  gestion  du  stress,  curiosité)  et  certifications  stratégiques.  Le  marché  offre
d'excellentes perspectives salariales et de nombreuses opportunités d'évolution vers des rôles
spécialisés ou managériaux.

Avez-vous déjà évalué objectivement vos compétences SOC par rapport aux exigences de votre
niveau cible, ou naviguez-vous à vue dans votre développement professionnel ?

Sources et références : MITRE ATT&CK · MITRE CAR

Perspectives et prochaines étapes

Le métier d'analyste SOC va continuer d'évoluer avec l'intégration croissante de l'IA dans les
outils  de détection et  de réponse.  Les analystes qui  sauront travailler  avec ces technologies
plutôt que de les craindre auront un avantage décisif. L'automatisation ne remplacera pas les
analystes mais transformera leur rôle : moins de triage manuel, plus d'investigation complexe et
de threat hunting créatif.  Pour préparer cette transition, investissez dès maintenant dans les
compétences de demain : maîtrise des API, scripting avancé, compréhension des modèles d'IA
appliqués  à  la  cybersécurité.  Rejoignez  les  communautés  professionnelles,  participez  aux
exercices de simulation et construisez votre réseau. Le meilleur moment pour investir dans votre
carrière SOC, c'est maintenant.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
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