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Attaques Active Directory en Hausse de 42% en 2025

Les attaques ciblant Active Directory ont augmente de 42% en 2025, selon le dernier rapport de
CrowdStrike, avec le kerberoasting comme technique la plus utilisee par les attaquants. Cette
technique consiste a demander des tickets de service Kerberos pour des comptes disposant de
privileges eleves, puis a les soumettre a une attaque hors ligne visant a en casser le mot de passe,
sans necessiter d'interaction directe avec les controleurs de domaine au-dela de la requete initiale.
La hausse constatee par CrowdStrike confirme qu'Active Directory demeure une cible prioritaire
pour les attaquants cherchant a obtenir une elevation de privileges et un mouvement lateral
rapide au sein des environnements Windows. Pour les equipes securite, ce constat renforce
l'interet de surveiller les demandes de tickets de service inhabituelles, de limiter les comptes de
service disposant du SPN et de privileges excessifs, et d'auditer regulierement la robustesse des

mots de passe associes a ces comptes afin de reduire la surface d'exposition au kerberoasting.

» Contexte et chronologie des événements
» Impact sur I'écosystéeme cybersécurité
» Lecons apprises et recommandations

» Perspectives et évolutions attendues
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Attaques Active Directory en Hausse de 42% en 2025 — Les attaques ciblant Active
Directory ont augmente de 42% en 2025 selon le dernier rapport de CrowdStrike, avec le
kerberoasting en tete. Cette actualite s'inscrit dans un contexte de menaces croissantes ou la

vigilance des équipes de sécurité est plus que jamais necessaire.
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AVIS DeXPERT

Notre avis d'expert

Le paysage des menaces cyber évolue plus vite que la capacité d'adaptation
de la plupart des organisations. Ce décalage croissant entre 1'innovation
offensive et la maturité défensive constitue le principal défi stratégique de la

décennie. Les RSSI doivent anticiper plutot que réagir.

Recommandations

Appliquer immédiatement les correctifs disponibles
Verifier les journaux d'audit pour détecter toute activite suspecte

Renforcer la surveillance des systémes critiques — voir Kerberos Exploitation Ad

Mettre a jour les regles de détection dans le SIEM
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Contexte et enjeux actuels
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Impact opérationnel

Explorateur d'attaques Active Directory et ressources

Microsoft Renforce la Protection CSP dans
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Termes clés
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Surface d'attague

Restez informé des derniéres menaces et incidents de sécurité.

Recevoir les alertes cybersécurité ou contactez-nous directement.
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