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Attaques Active Directory en Hausse de 42% en 2025

Les attaques ciblant  ont augmente de 42% en 2025, selon le dernier rapport de

CrowdStrike, avec le  comme technique la plus utilisee par les attaquants. Cette

technique consiste a demander des tickets de service Kerberos pour des comptes disposant de

privileges eleves, puis a les soumettre a une attaque hors ligne visant a en casser le mot de passe,

sans necessiter d'interaction directe avec les controleurs de domaine au-dela de la requete initiale.

La hausse constatee par CrowdStrike confirme qu'Active Directory demeure une cible prioritaire

pour les attaquants cherchant a obtenir une elevation de privileges et un mouvement lateral

rapide au sein des environnements Windows. Pour les equipes securite, ce constat renforce

l'interet de surveiller les demandes de tickets de service inhabituelles, de limiter les comptes de

service disposant du SPN et de privileges excessifs, et d'auditer regulierement la robustesse des

mots de passe associes a ces comptes afin de reduire la surface d'exposition au kerberoasting.
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Attaques Active Directory en Hausse de 42% en 2025 — Les attaques ciblant Active

Directory ont augmente de 42% en 2025 selon le dernier rapport de CrowdStrike, avec le 

kerberoasting en tete. Cette actualite s'inscrit dans un contexte de menaces croissantes ou la

vigilance des équipes de sécurité est plus que jamais necessaire.

L'événement a ete confirme par plusieurs sources independantes. Les équipes de

sécurité du monde entier surveillent la situation de pres. Les indicateurs de

compromission (IOC) ont ete partages avec la communaute via les plateformes de 

threat intelligence. Pour approfondir le sujet, consultez notre article sur Pass The

Ticket Attaque Defense.

Les experts recommandent une evaluation immediate des systèmes concernes. il est

recommandé de verifier leur exposition et appliquer les mesures correctives

disponibles. Selon MITRE, les details techniques complets sont disponibles dans leur

base de donnees.
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✓ VÉRIFIÉMANUELLEMENT

Votre organisation tire-t-elle des leçons des incidents qui touchent votre secteur ?

447
PAGES

Guide Gratuit : Sécuriser Active Directory

(447 pages)

Attaques, Tiering Model, durcissement, monitoring

— par Ayi NEDJIMI

Télécharger le PDF →

L'impact potentiel de cet événement est significatif pour les entreprises du secteur. Les

équipes SOC doivent mettre a jour leurs regles de détection et surveiller les tentatives

d'exploitation. Notre guide sur Kerberoasting Attaque Defense fournit des

recommandations complementaires.

Les consequences a long terme restent a evaluer, mais les premieres analyses

suggerent un risque eleve pour les infrastructures non patchees ou mal configurees.
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Pour se proteger, il est recommandé de :

Appliquer immédiatement les correctifs disponibles

Verifier les journaux d'audit pour détecter toute activite suspecte

Renforcer la surveillance des systèmes critiques — voir Kerberos Exploitation Ad

Mettre a jour les regles de détection dans le SIEM

Pour aller plus loin, consultez les ressources de ANSSI ainsi que notre article Forest

Trust Abuse Attaque Defense.

Notre avis d'expert

Le paysage des menaces cyber évolue plus vite que la capacité d'adaptation

de la plupart des organisations. Ce décalage croissant entre l'innovation

offensive et la maturité défensive constitue le principal défi stratégique de la

décennie. Les RSSI doivent anticiper plutôt que réagir.

AVIS DɾXPERT
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Questions frequentes

Comment ce sujet impacte-t-il la sécurité des organisations ?
+
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La mise en pratique de ces concepts nécessite une approche methodique et structuree.

Les équipes techniques doivent d'abord evaluer leur niveau de maturite actuel sur le

sujet, identifier les lacunes prioritaires et definir un plan d'action realiste.

L'implementation progressive, avec des jalons mesurables, garantit une adoption

durable et efficace des pratiques recommandees.

Les organisations qui reussissent le mieux dans ce domaine adoptent une culture

d'amelioration continue. Cela implique des revues regulieres des processus, une veille

technologique active et une formation permanente des équipes. Les indicateurs de

performance doivent etre definis des le depart pour mesurer objectivement les progres

realises et ajuster la stratégie si necessaire.

Ce sujet a un impact significatif sur la sécurité des organisations car il touche

aux fondamentaux de la protection des systèmes d'information. Les entreprises

doivent evaluer leur exposition, mettre en place des mesures preventives

adaptees et former leurs équipes pour faire face aux risques associes a cette

problematique.

Quelles sont les bonnes pratiques recommandees par les experts ?
+

Les experts recommandent une approche basée sur les risques, incluant

l'evaluation reguliere de la posture de sécurité, la mise en place de controles

techniques et organisationnels, la formation continue des équipes et l'adoption

des referentiels de sécurité reconnus comme ceux du NIST, de l'ANSSI et de

l'OWASP.

Pourquoi est-il important de se former sur ce sujet en 2026 ?
+

En 2026, la maitrise de ce sujet est devenue incontournable face a l'evolution

constante des menaces et des exigences reglementaires. Les professionnels de la

cybersécurité doivent maintenir leurs competences a jour pour protéger

efficacement les actifs numeriques de leur organisation et repondre aux

obligations de conformite.
Cas concret

L'attaque WannaCry de mai 2017 a paralysé plus de 200 000 systèmes dans

150 pays en exploitant la vulnérabilité EternalBlue (MS17-010). Le NHS

britannique a été particulièrement touché, avec l'annulation de milliers de

rendez-vous médicaux, démontrant l'impact vital des cyberattaques sur les

infrastructures critiques.
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L'integration de ces pratiques dans les processus existants de l'organisation est un

facteur cle de succes. Plutot que de creer des workflows paralleles, il est recommande

d'enrichir les procedures actuelles avec les controles et les verifications necessaires.

Cette approche reduit la resistance au changement et facilite l'adoption par les équipes

operationnelles.

Pour déployer efficacement les mesures de sécurité decrites dans cet article sur

Attaques Active Directory en Hausse de 42% en 2025, une approche par phases est

recommandee. La phase initiale consiste a realiser un inventaire complet des actifs

concernes et a evaluer le niveau de maturite actuel en matière de sécurité. Les équipes

doivent identifier les lacunes critiques et prioriser les actions correctives selon leur

impact potentiel sur la posture de sécurité globale. Un calendrier de mise en oeuvre

realiste doit etre defini en concertation avec les parties prenantes operationnelles.

La phase de déploiement requiert une coordination etroite entre les équipes de sécurité,

les administrateurs systèmes et les responsables metiers. Chaque mesure implementee

doit etre testee dans un environnement de pre-production avant tout déploiement en

conditions reelles. Les procedures de rollback doivent etre documentees et validees

pour minimiser les risques d'interruption de service. Les tests de penetration reguliers

permettent de verifier l'efficacite des controles mis en place et d'identifier les axes

d'amelioration prioritaires.

Le suivi operationnel post-deploiement est essentiel pour garantir la perennite des

mesures implementees. Les indicateurs de sécurité doivent etre monitores en continu et

les alertes configurees selon des seuils adaptes au contexte de l'organisation. Les

revues periodiques permettent d'ajuster les paramètres en fonction de l'evolution du

paysage des menaces et des retours d'experience des équipes operationnelles.



Impact opérationnel
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ARTICLE SUIVANT RECOMMANDÉ

Microsoft Renforce la Protection CSP dans 

Entra ID →

Microsoft annonce de nouvelles protections pour les partenaires CSP dans Entra ID, incluant le MFA

obligatoire et l'acce

Essayez l'application

ad-attack-explorer

Explorateur d'attaques Active Directory

Voir →

Termes clés

cyberattaque
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phishing

vulnérabilité

Contexte et enjeux actuels

Explorateur d'attaques Active Directory et ressources
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Restez informé des dernières menaces et incidents de sécurité.

Recevoir les alertes cybersécurité ou contactez-nous directement.
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Surface d'attaque : Ensemble des points d'entrée exploitables par un attaquant

pour compromettre un système, incluant les services exposés, les interfaces

utilisateur et les API.

📖  DÉFINITION
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