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A quoi sert cette checklist ?

Cette checklist vous permet d'auditer méthodiquement la sécurité de votre environnement
SonicWall en vérifiant point par point chaque contréle de sécurité critique. Utilisez-la pour
identifier les failles de configuration, prioriser les remédiations et documenter votre posture de
sécurité — que ce soit dans le cadre d'un audit interne, d'une mise en conformité (ISO 27001,
NIS2, HDS) ou d'un durcissement préventif.

Durcissement SonicWall CIS-style : firmware, MFA, SSL-VPN, regles firewall, IPS/AV,
segmentation réseau, journalisation. Gen 6/7/8.

Checklist de durcissement SonicWall inspirée des CIS Benchmarks avec 69 controles sur 10
domaines : mise a jour firmware (CVE-2024-40766, CVE-2025-23006), authentification MFA,
sécurisation SSL-VPN, segmentation par zones, services de sécurité (IPS, Gateway AV, Capture
ATP, DPI-SSL), journalisation SIEM, haute disponibilité et gestion du changement. Applicable Gen
6 (SonicOS 6.x), Gen 7 (SonicOS 7.x) et Gen 8 (SonicOS 8.x). Sources : SonicWall PSIRT, CERT-
EU, CISA KEV, Huntress, Beazley Security, CIS Controls v8, NIST SP 800-41, ANSSI.
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CHECKLIST DURCISSEMENT SONICWALL
FIREWALL 2026
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Version : 1.0 — Mai 2026

Applicabilité : SonicWall TZ, NSa, NSsp, NSv — Gen 6 (SonicOS 6.x), Gen 7 (SonicOS 7.x),
Gen 8 (SonicOS 8.x)

Format : Inspiré des CIS Benchmarks (Level 1/ Level 2 / Critique)

Sources : SonicWall PSIRT, CERT-EU, Huntress, Beazley Security, CIS Controls v8, NIST SP
800-41, ANSSI
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