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À quoi sert cette checklist ?

Cette checklist vous permet d'auditer méthodiquement la sécurité de votre

environnement Audit DNS SOTA en vérifiant point par point chaque contrôle de

sécurité critique. Utilisez-la pour identifier les failles de configuration, prioriser les

remédiations et documenter votre posture de sécurité — que ce soit dans le

cadre d'un audit interne, d'une mise en conformité (ISO 27001, NIS2, HDS) ou d'un

durcissement préventif.

Audit DNS SOTA 2026 : SPF/DKIM/DMARC/DMARCbis (RFC 9989), MTA-

STS, DANE, DNSSEC, tunneling DNS, subdomain takeover, résilience

RRL/anycast. 12 sections, 92 contrôles. NIS2, ISO 27001, ANSSI.

Checklist d'audit DNS orientée pentest et revue de configuration SOTA 2026 : 92

contrôles couvrant l'authentification email (SPF/DKIM/DMARC/ARC/BIMI +

DMARCbis RFC 9989 mai 2026), le chiffrement SMTP (MTA-STS/TLS-RPT/DANE),

DNSSEC (ECDSA P-256, rollovers, NSEC3), l'hygiène DNS (CAA, CNAME pendants,

AXFR/TSIG, TTL ANSSI), la sécurité registrar (Registry Lock, 2FA), la résilience

(RRL, anycast, multi-hébergeur, ANSSI-PA-105), la détection de tunneling DNS

(entropie, DGA, iodine/dnscat2), la surface d'attaque (Certificate Transparency,
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passive DNS, subdomain takeover automatisé) et la conformité NIS2 Art.21/ISO

27001/RGPD. Référencé NIST SP 800-177, M3AAWG, RFC 9989.

Cette checklist a été conçue par les experts Ayi NEDJIMI Consultants à partir de

retours d'expérience terrain, des référentiels CIS Benchmarks, des

recommandations ANSSI et des bonnes pratiques observées lors de nos missions

d'audit. Chaque point de contrôle inclut la commande de vérification, le seuil de

conformité et la procédure de remédiation associée. Disponible en PDF et Excel —

téléchargement gratuit, aucune inscription requise.

📄 CHECKLIST PDF SÉCURITÉ Audit DNS SOTA

📊 CHECKLIST EXCEL SÉCURITÉ Audit DNS SOTA

⚠️ Ce document contient 1723 mots — le chargement peut prendre quelques secondes. 

Checklist d’Audit DNS — SOTA 2026

Référentiel : NIST SP 800-177 · M3AAWG · RFC 9989 (DMARCbis, mai 2026) ·

NIS2 · ISO 27001 Légende criticité : 🔴 Critique · 🟠 Majeure · 🟡 Modérée ·

🟢 Bonne pratique
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